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РОЗВИТОК І ПЕРСПЕКТИВИ СОЦІАЛЬНИХ МЕРЕЖ 

 

13.12.2017 

В Instagram теперь можно подписываться на хештеги 

 

В Instagram появилась новая возможность ‒ теперь пользователи могут 

подписываться не только на аккаунты, но и на хештеги (Телекритика). 

Запустить новую функцию соцсеть решила, после того как почти месяц 

тестировала ее. Вместе с тем пока что она доступна лишь в мобильных 

приложениях. 

Изданию «Афиша Daily» в компании рассказали, что подписаться на 

хештеги можно точно так же, как на обычного пользователя: необходимо 

набрать в поиске нужный хештег, открыть его страницу и «подписаться», 

кликнув на соответствующую кнопку. После этого в ленте и разделе «Истории» 

будут появляться самые популярные публикации по выбранному хештегу. 

Отменить подписку можно в любой момент. 

 

*** 

13.12.2017 

Дмитрий Демченко 

Facebook стала блокировать ссылки на сервис для создания заметок 

Telegraph 

  

Социальная сеть Facebook стала запрещать пользователям публиковать 

ссылки на сервис создания заметок Telegraph, который, в частности, 

используется в мессенджере Telegram. Об этом сообщает Meduza (AIN.UA).  

Facebook моментально удаляет публикации, в которых содержится 

ссылка на сервис Telegraph, маркируя их как спам. В мобильной версии 

говорится, что ссылка содержит изображения обнаженного тела.  

Facebook также запретил отправлять ссылки на Telegraph в личных 

сообщениях.   

Telegraph – сервис для создания форматируемых заметок, который был 

выпущен Telegram в ноябре 2016 года.  

 

*** 

15.12.2017 

В Twitter появилась возможность публиковать по несколько твитов 

одновременно 

 

Инструмент для создания так называемых твит-штормов, который Twitter 

начала тестировать несколько месяцев назад, стал официальной частью 

сервиса. Теперь сообщения можно объединять в ветки, нажимая на значок «+». 

http://ru.telekritika.ua/business/v-instagram-teper-mozhno-podpisivatsya-na-heshtegi-680907
https://daily.afisha.ru/news/13270-instagram-razreshil-podpisyvat-na-heshtegi/
https://meduza.io/news/2017/12/13/facebook-nachal-blokirovat-ssylki-na-servis-pavla-durova-telegraph
https://ain.ua/2017/12/13/facebook-banit-telegraph
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Докладніше 

 

*** 

15.12.2017  

В WhatsApp появилась очень полезная возможность 

 

Разработчики WhatsApp приступили к интеграции мессенджера в 

социальную сеть Facebook. Теперь пользователи могут оперативно связываться 

с владельцами страниц через WhatsApp, пишет TechCrunch (InternetUA). 

Данная возможность стала частично доступна жителям стран Азии и 

Африки, а также пользователям из Австралии, Южной и Северной Америки. 

Теперь посетители ряда страниц, где подключена возможность отправки 

сообщений, смогут, нажав соответствующую кнопку, быстро перейти в 

WhatsApp и отправить послание администратору. 

Стоит отметить, что сервисом WhatsApp владеет соцсеть Facebook, в 

распоряжении которой также имеется собственный официальный мессенджер. 

Можно предположить, что выбор в пользу WhatsApp был сделан из-за его 

популярности – ежедневная аудитория сервиса составляет около миллиарда 

человек. 

 

*** 

18.12.2017 

В Viber появился Бот-Мороз для создания поздравлений 

 

Пользователи Viber могут зарядиться новогодним настроением, создав 

виртуальную елку вместе с друзьями или персональные праздничные открытки 

и гифки для поздравления родных и близких. В этом им поможет специальный 

Бот-Мороз, доступный по ссылке (Marketing Media Review).  

Для создания персонализированной открытки в мессенджере понадобится 

всего несколько минут: достаточно выбрать рамку (статичную или 

анимированную), загрузить свое фото и придумать подпись – или вовсе 

обойтись без лишних слов.  

Таким же образом можно создать собственный дизайн новогодней ѐлки – 

выбрать ее цвет и оформление, а потом пригласить по ссылке друзей, чтобы 

они помогли украсить ее игрушками и гирляндами. Нажав на каждое 

украшение, можно увидеть, кто именно его выбрал. 

  

*** 

18.12.2017 

Facebook позволит скрыть надоедливые посты друзей из ленты 

 

Вместо того, чтобы отписываться от друга, который постоянно размещает 

фото себя, своих детей или домашних питомцев, сеть предлагает временно 

отключить страницу, пользователя или группу на 30 дней. Чтобы активировать 

http://internetua.com/v-whatsapp-poyavilas-ocsen-poleznaya-vozmojnost
http://spl.viber.com/SMC/CEE_XMAS/bot/ru/
http://mmr.ua/?news#1799956556.1508829800
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кнопку, необходимо выбрать функцию Snooze (спать) в выпадающем меню в 

верхнем правом углу поста. «Люди, страницы и группы не будут извещены. Вы 

получите уведомление до окончания периода и в любое время сможете 

изменить настройку», – объяснили в компании. Функция будет запущена на 

платформе через неделю (Marketing Media Review).   

 

*** 

19.12.2017 

Аналитики прогнозируют рост аудитории Instagram 

 

По оценкам аналитиков eMarketer, в 2017 году почти четверть владельцев 

смартфонов по всему миру будут пользоваться сервисом фотоблогов Instagram. 

Специалисты отмечают, что подконтрольный Facebook сервис продолжает 

развиваться и дополняться новыми функциями, и пользуется высокой 

популярностью у молодежи. В 2016 году сервис продемонстрировал рост 

пользовательской базы на 44,6 %, а в 2017 году ожидается прибавка еще почти 

на 40 %, с учетом чего общая численность пользователей Instagram должна 

достигнуть 593,7 млн (InternetUA). 

Эксперты пояснили, что при подсчетах учитывали пользователей, 

заходящих в Instagram хотя бы 1 раз в месяц. Также в eMarketer отметили, что 

полученная ими цифра отличается от оценки самой Instagram, согласно которой 

аудитория соцсети насчитывает 800 млн пользователей. Аналитики объяснили 

разницу тем, что их анализ сделан с поправкой на аккаунты-дубликаты, бизнес-

профили и несуществующих пользователей. 

Обозреватели Telecompaper отмечают, что в 2017 году аудитория 

Instagram составит чуть больше 38 % от пользовательской базы Facebook и 

более чем вдвое опередит аудиторию сервиса микроблогов Twitter, который 

Instagram обогнала еще в 2015 году. 

Прогноз eMarketer предусматривает замедление темпов роста 

пользовательской базы Instagram до однозначных показателей к 2020 году. В 

2018-м число пользователей увеличится на 17,7 % и вплотную приблизится к 

700 млн, а в 2019-м аудитория превысит 789 млн. В 2020 и 2021-м ожидается 

рост еще на 9,5 % и 7,4 % и численность пользователей в 863,8 и 927,9 млн 

соответственно. 

 

*** 

18.12.2017 

Facebook понизит посты, которые выпрашивают лайки, шеры и 

комментарии 

 

Компания предприняла меры против так называемого engagement bait, 

когда издатели просят пользователей проголосовать, поставить лайк или 

поделиться постом в надежде поднять его в ленте. Посты не будут забанены, но 

Facebook понизит их в ленте. Новый курс не будет применен незамедлительно, 

http://mmr.ua/?news#1799956556.1508829800
http://internetua.com/analitiki-prognoziruuat-rost-auditorii-instagram
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чтобы издатели смогли пересмотреть свою стратегию. Facebook также сделает 

исключения для постов, в которых просят помощи, совета или рекомендаций. 

Среди них посты о пропавших детях, сбор денег ради благого дела или 

полезные советы для путешественников. Обновления сети – это еще один шаг к 

тому, чтобы пользователи видели в ленте более «аутентичный» контент. Это 

главный лозунг Facebook с тех пор, как компания признала, что размещала 

российскую пропаганду во время президентских выборов в США (Marketing 

Media Review).    

 

*** 

19.12.2017 

Facebook рассказал, какие видео пользователи теперь будут видеть 

чаще 

 

Соцсеть Facebook обновила правила распространения и монетизации 

видеоконтента. Большинство новых требований начнет работать со 

следующего года (Телекритика).  

Так, например, пользователи начнут чаще встречать в своей ленте 

новостей ролики, которые выходят регулярно, повторно привлекают зрителей и 

создают активное сообщество, а также качественные единичные видео, 

объединяющие людей. Если страница шоу будет привязана к странице автора, 

то система позволит распространять ролики напрямую всем подписчикам. 

Таким образом соцсеть хочет помогать издателям завоевывать свою 

аудиторию.  

Вместе с тем Facebook не забывает и о собственной видеоплатформе 

Watch – раздел сервиса с предложениями также будет отдавать приоритет 

видео, к которым люди чаще всего возвращаются. Такжена Watch появятся 

шестисекундные объявления формата pre-roll. По мнению разработчиков, такая 

реклама плохо работает в ленте новостей, но сможет проявить себя на сервисе, 

куда люди целенаправленно приходят за видео. 

 

*** 

20.12.2017 

Facebook попередить, якщо хтось опублікував ваше фото без дозволу 

   

Facebook навчився повідомляти користувачів про те, що хтось 

опублікував фотографію з ними. Завдяки системі розпізнавання осіб для цього 

не буде потрібно, щоб людину відзначали на знімку. До цього алгоритм тільки 

пропонував відзначити друзів під час публікації фотографії. 

Докладніше 

 

*** 

20.12.2017 

Роман Черный 

http://mmr.ua/?news#1799956556.1508829800
http://mmr.ua/?news#1799956556.1508829800
http://ru.telekritika.ua/business/facebook-rasskazal-kakie-video-polzovateli-teper-budut-videt-chasche-681200


8 

 

Facebook позволит пользователям прятаться от неприятной 

переписки  

 

Facebook довольно часто критикуют за слишком жесткую модерацию 

загружаемого контента и сообщений пользователей. Для граждан Украины эта 

проблема стала особенно актуальной весной этого года. 

Докладніше 

 

 

СОЦІАЛЬНІ МЕРЕЖІ ЯК ВИЯВ ФОРМУВАННЯ 

ГРОМАДЯНСЬКОГО СУСПІЛЬСТВА 

 

13.12.2017 

Вспышки эпидемий научились предсказывать по записям в Twitter 

 

Ученые из Канады, США и Швейцарии пришли к выводу, что по 

изменению числа записей в Twitter, авторы которых поддерживают 

вакцинацию или выступают против нее, можно предсказать вспышку эпидемии. 

Статья, посвященная этому исследованию, была опубликована в журнале 

Proceedings of the National Academy of Sciences. 

Докладніше 

 

*** 

14.12.2017 

Трамп назвал соцсети единственным способом «донести правду» о 

себе 

 

Президент США Дональд Трамп заявил, что использование социальных 

сетей является для него единственным способом «донести правду» о себе. Об 

этом он написал в своем твиттере (InternetUA). 

«Более 90 % сообщений фейковых СМИ обо мне являются негативными, 

с частыми случаями принудительного опровержения. Поэтому использование 

мною соцсетей является единственным способом донести правду», – написал 

он. 

Трамп добавил, что большинство ведущих СМИ превратились в 

«комедию». 

 

 

 

http://internetua.com/tramp-nazval-socseti-edinstvennm-sposobom-donesti-pravdu-o-sebe
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БІЗНЕС І СОЦІАЛЬНІ МЕРЕЖІ 

 

13.12.2017 

Алексей Симончук 

Как украинские СМИ работают в условиях новых алгоритмов 

Facebook 

 

 «Телекритика» поговорила с украинскими онлайн-СМИ о том, как они 

борются с постоянно меняющимися алгоритмами Facebook, из-за которых 

падает охват публикаций. 

Докладніше 

 

*** 

18.12.2017 

Майя Яровая 

Харьковчанин создал Telegram-бота для поиска дешевых автобусных 

билетов по Украине и Европе 

  

Если вы собираетесь в путешествие и ищете самые бюджетные 

автобусные билеты, стоит обратить внимание на Bussy_bot. Это Telegram-бот, 

который помогает найти самые дешевые билеты по 3199 маршрутам от 214 

перевозчиков (среди которых крупнейшие европейские перевозчики: Eurolines, 

FlixBus, RegioJet, Ecolines и другие). 

Докладніше 

 

*** 

19.12.2017 

Марк Цукерберг: Технологический образ мышления помог мне 

заработать миллиарды 

В совместном письме, опубликованном в социальной сети, Цукерберг и 

Чан подчеркнули намерение Chan Zuckerberg Initiative (CZI) обратиться к 

глобальным вопросам в области образования, заболеваний и социальной 

справедливости посредством «технологического образа мышления» и 

долгосрочной стратегии. Вместо того чтобы концентрироваться только на 

сегодняшних вызовах, супруги сообщили, что их благотворительная 

организация поможет лидерам из различных отраслей находить стратегии для 

решения научных и социальных проблем в долгосрочной перспективе. 

Докладніше 

 

*** 

22.12.2017 

Facebook і Universal Music Group уклали ліцензійну угоду 
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Американська соціальна мережа Facebook підписала ліцензійну угоду з 

компанією звукозапису Universal Music Group (UMG), що дозволяє 

користувачам соцмережі викладати відеозаписи з музичними композиціями, 

права на які – у UMG, повідомляє видання The Verge (Finance.ua). 

Наголошується, що зараз, коли користувачі викладають відео з 

аудіотреками, на яких звучать пісні, що належать UMG, соцмережа відразу 

видаляє такі ролики за порушення авторських прав. 

Підписана угода користувачам соцмережі дає право вільно викладати і 

ділитися такими відео. Підкреслюється, що публікація цих відео можлива не 

тільки в соцмережі, але і в інших сервісах компанії, зокрема, мова йде про 

популярний майданчик Instagram. 

Коли угода набуде чинності – видання не уточнює. 

 

 

СОЦІАЛЬНІ МЕРЕЖІ І ПРОБЛЕМИ СУСПІЛЬНОЇ 

БЕЗПЕКИ 

˴̨̗̎̏̑̍́̊̎̏̕-̨̖̘̐̒̉̏̌̏̄̎̉̊ ̃̐̌̉̃ ̍̆̑̆̇̆̃̏̄̏ ̨̠̒̐̌̋̔̃́̎̎ 
 ̎ ́ ̨̝̏̒̏̂̉̒̓̒̓ 

 

13.12.2017 

«Вас програмують, ви не помічаєте»: Екс-віце-президент Facebook 

заявив про руйнівний вплив соцмереж 

 

Колишній віце-президент Facebook Чаматі Паліхапітія заявив, що 

соцмережі «руйнують основи суспільства» та вибачився за участь у створенні 

таких інструментів. 

Про це Паліхапітія сказав під час виступу у Вищій школі бізнесу 

Стенфордського університету. 

Докладніше 

 

*** 

16.12.2017 

Facebook исследовал влияние соцсетей на настроение пользователей   

// В частности, лента новостей негативно влияет на психику 

 

Исследователи компании Facebook Дэвид Гинзберг (David Ginsberg) и 

Мойра Бурке (Moira Burke) пришли к выводу, что социальные сети способны 

оказать влияние на психическое здоровье пользователей. 

Исследование опубликовано в блоге соцсети. 

Докладніше 

 

https://news.finance.ua/ua/news/-/417421/facebook-i-universal-music-group-uklaly-litsenzijnu-ugodu
https://newsroom.fb.com/news/2017/12/hard-questions-is-spending-time-on-social-media-bad-for-us/
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*** 

18.12.2017 

Чрезмерную любовь к селфи ученые отнесли к полноценному 

психическому заболеванию 

 

В медицинском журнале International Journal of Mental Health and 

Addiction опубликованы результаты исследования, авторы которого 

предположили, что чрезмерная любовь к селфи – это полноценное психическое 

заболевание. Недуг назвали «селфитис» (Телекритика). 

Типичный больной селфитисом – это неуверенный в себе человек, остро 

испытывающий недостаток внимания. Ученые также выделили три стадии 

заболевания: пограничную (съемка по меньшей мере трех селфи в день без 

обязательной публикации снимков в соцсетях), острую (публикация от трех до 

пяти селфи ежедневно), хроническую (регулярная съемка селфи и публикация 

от шести фотографий в день). 

Исследования проводились среди нескольких сотен человек, которые 

согласились пройти интервью с психологами. 

В 2014 году уже выходила статья, в которой говорилось, что чрезмерную 

любовь к селфи следует рассматривать как психический недуг. Однако, как 

выяснилось позже, заметка оказалась фейковой и соответствующие 

исследования никто не проводил. 

 

˙̨̨̠́̎̐̔̌̓̉̃̎ ̨̖̩̓̆̎̏̌̏̄ 

 

13.12.2017 

Facebook знайшов тільки три російські рекламні дописи про Brexit 

 

Facebook заявив, що розслідування можливого втручання Росії у 

референдум щодо виходу Британії з ЄС виявило всього три рекламні дописи, 

оплачені із російських акаунтів у період голосування. 

Докладніше 

 

*** 

18.12.2017 

Во «ВКонтакте» аккаунты мертвых пользователей начали 

пропагандировать за Путина 

 

В России пользователи социальной сети «ВКонтакте» обратили внимание 

на хвалебные сообщения в адрес главы Кремля Владимира Путина, которые 

отправляются с аккаунтов умерших людей (InternetUA). 

Как сообщает Русская служба Би-би-си, обычно такие сообщения 

публикуются в популярных региональных и отраслевых сообществах. 

При этом некоторые из них содержат хештег ПутинКрут. 

http://ru.telekritika.ua/dusia/chrezmernuyu-lyubov-k-selfi-uchenie-otnesli-k-polnotsennomu-psihicheskomu-zabolevaniyu-681150
http://internetua.com/vo-vkontakte-akkaunt-mertvh-polzovatelei-nacsali-propagandirovat-za-putina
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Соответствующие записи, за которыми, по некоторым сведениям стоит 

Молодая гвардия Единой России, стали появляться в день большой пресс-

конференции Путина, состоявшейся 14 декабря. 

В то же время речь идет не только о тех аккаунтах, на страницах которых 

друзья и родственники оставляют записи, из которых следует, что владелец 

страницы умер, но также и о тех, чей пользователь просто не появлялся в 

соцсети несколько лет. 

В свою очередь в пресс-службе «ВКонтакте» заявили, что все эти 

аккаунты были взломаны и сейчас страницы, с которых отправлялись 

подозрительные сообщения, уже заблокированы. 

 

*** 

14.12.2017 

Анастасія Пашинська  

Анатомія українського Facebook. Боти політиків, рейтинги, перемога 

на виборах // Чи можна виграти вибори завдяки Facebook, скільки ботів 

розганяють пости українських політиків та чому 50% акаунтів соцмережі - 

фейкові 

 

Після всіх подій на Майдані, ставлення до соцмережі в українців 

змінилося. Facebook почали використовувати як інструмент для координації 

протестів, політичних цілей, і як метод просування ідей. 

Докладніше 

 

*** 

21.12.2017 

Чорний Фейсбук. Як ведуться війни компроматів у соцмережах і 

скільки це коштує 

Сергій Клімович 

 

У Фейсбуці за ледь не за кожною хвилею масового обурення чи 

захоплення стоять фахівці, які отримали замовлення. І ці фахівці воюють з 

іншими фахівцями. Битви можуть вестися і між фінансово-промислово-

політичними групами, і між власниками двох конкуруючих кав’ярень. 

Докладніше 

 

*** 

26.12.2017 

Розвідка РФ у лютому 2014 організувала у соцмережах 

дискредитацію подій на Майдані – The Washington Post 

Олена Ребрик 

 

Уранці 22 лютого 2014 року Головне розвідувальне управління (ГРУ) РФ 

запустило в Україні кампанію з дискредитації нової влади та подій на Майдані. 
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Про це пише The Washington Post з посиланням на таємний звіт 

російського відомства, який опинився у розпорядженні видання. 

Докладніше 

 

˞̐ ̗̆̒̌̔̇̂̉ ̨ ̨̖̩̓̆̎̏̌̏̄ Ⱥ̒ ̨̗̝̏́̌̎̏̄̏ ̟̋̏̎̓̑̏̌Ȼ 

 

 

13.12.2017 

Трамп подписал закон о запрете продукции «Лаборатории 

Касперского» 

 

Президент США Дональд Трамп подписал документ, запрещающий 

использовать разработки российской «Лаборатории Касперского» в 

правительственных учреждениях (Телекритика). 

Он является частью поправок к оборонному бюджету страны на 2018 год. 

Он расширил запрет на продукты разработчика ‒ теперь запрет 

распространяется на военные и гражданские федеральные ведомства США. 

В «Лаборатория Касперского» агентству «Интерфакс» сообщили, что 

принятие закона навредит ее бизнесу и бизнес-партнерам. Поэтому ее 

руководство  изучает варианты своих последующих действий. 

В компании также подчеркнули, что ее упоминание в этом законе связано 

исключительно с месторасположением штаб-квартиры компании ‒ Москвой, а 

не с какими-то нарушениями с ее стороны.  

 

*** 

15.12.2017 

Youtube оказался под угрозой блокировки в России  
 

Российская служба, занимающаяся надзором в сфере связи – 

Роскомнадзор –  уведомила администрацию видеохостинга YouTube о 

необходимости заблокировать аккаунт оппозиционной организации «Открытая 

Россия». Об этом сообщается на сайте организации (IGate). 

По данным ведомства, в случае бездействия в течение суток доступ к 

сервису будет ограничен на территории РФ. 

«На основании требования Генеральной прокуратуры Российской 

Федерации от 11.12.2017 № 27−31−2017/Ид6629−17 о принятии мер по 

ограничению доступа к информационным ресурсам, содержащим информацию, 

распространяемую с нарушением закона, доступ к информационному ресурсу 

(страницам) youtube.com ограничивается операторами связи на территории 

Российской Федерации», – цитирует письмо Роскомнадзора организация. 

Также известно, что YouTube уже уведомил «Открытую Россию» о 

получении данного предписания. 

 

http://ru.telekritika.ua/business/tramp-podpisal-zakon-o-zaprete-produktsii-laboratorii-kasperskogo-680902
http://igate.com.ua/lenta/20743-youtube-okazalsya-pod-ugrozoj-blokirovki-v-rossii
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*** 

17.12.2017 

Армия США отправит в горячие точки киберсолдат 

 

Как стало известно на этой неделе, Армия США отправит в горячие точки 

команды киберсолдат. По данным AFP, американские военные всерьез 

вознамерились атаковать противников путем нанесения ударов по их 

компьютерным сетям (InternetUA).  

Как пояснил полковник Роберт Райан (Robert Ryan), главная миссия 

Армии США – «атаковать и уничтожать», однако киберсолдаты будут 

преследовать несколько иные цели. В течение шести месяцев киберсолдаты 

внедрялись в пехотные войска, и теперь они будут выполнять операции в 

соответствии с потребностями командования, сообщил полковник 

USCYBERCOM Уильям Хртман (William Hartman).  

Последние три года в крупном центре на юге Калифорнии Армия США 

готовила специалистов для проведения подобных операций. Хартман не 

перечислил все задачи, которые будут выполнять кибервойска. Тем не менее, 

по его словам, солдаты будут собирать информацию и предотвращать 

запланированные атаки противника.  

Кибернетическое командование США (United States Cyber Command, 

USCYBERCOM) – формирование вооруженных сил США, находящееся в 

подчинении стратегического командования США. Расположено на территории 

военной базы Форт-Мид (Мэриленд). Основными задачами командования 

являются централизованное проведение операций кибернетической войны 

(кибервойны), управление и защита военных компьютерных сетей США. 

 

*** 

19.12.2017 

Одессита задержали за антиукраинские посты в соцсетях 

 

Сотрудники Службы безопасности Украины задержали трех человек, 

которые занимались администрированием сообществ в социальных сетях по 

заказу спецслужб Российской Федерации (InternetUA). 

Об этом сообщили в пресс-центре СБУ, передает «Одесский паблик». 

Так, правоохранители утверждают, что им удалось задокументировать 

противоправную деятельность жителей Одессы, Славянска и Бахмута, которые 

были администраторами антиукраинских сообществе в социальной сети 

«ВКонтакте». 

«Модераторы по указанию из России размещали в соцсети материалы с 

призывами к изменению границ территории Украины и в поддержку 

террористических организаций «Л/ДНР». За свою антиукраинскую 

деятельность они получали денежное вознаграждение от российских 

кураторов», – говорится в сообщении. 

http://internetua.com/armiya-ssha-otpravit-v-goryacsie-tocski-kibersoldat
http://internetua.com/odessita-zaderjali-za-antiukrainskie-post-v-socsetyah
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В ходе обысков по месту жительства злоумышленников правоохранители 

обнаружили компьютерную технику и мобильные устройства с 

доказательствами совершенных преступлений. 

По данному факту было начато уголовное производство по ст.109, ст.110 

и ст.258-3 Уголовного кодекса Украины. 

 

*** 

19.12.2017 

Twitter ввел новые правила по борьбе с разжиганием ненависти 

 

Социальная сеть Twitter с 18 декабря 2017 года начала применять новые 

правила по борьбе с разжиганием ненависти в интернете (InternetUA). 

Правила касаются разжигания вражды на любой почве: расовой, 

национальной, политической. 

Социальная сеть прежде всего борется с неонацистским и ультраправым 

контентом. По новым правилам, пользователям запрещено размещать контент о 

превосходстве одних индивидов и неполноценности других. 

Новые правила касаются не только содержания постов, но и никнеймов 

пользователей. Страницы-нарушители будут заблокированы. 

 

*** 

19.12.2017 

Російським паралімпійцям заборонили згадувати про своє 

громадянство в соцмережах 

 

Паралімпійцям, які мають допуск до кваліфікаційних стартів до 

Пхенчхану-2018, заборонено публікувати в соціальних мережах повідомлення, 

які асоціювалися б з країною. Про це повідомляє Depo.Сектор з посиланням на 

matchtv.ru. 

Старший тренер паралімпійської збірної Росії з лижних гонок та біатлону 

Ірина Громова заявила, що паралімпійцям, які мають допуск до 

кваліфікаційних стартів до Пхенчхану-2018, заборонено публікувати в 

соціальних мережах повідомлення, які асоціювалися б з країною. 

«Нам не можна використовувати національні кольори, носити прапор, 

говорити, що ми з Росії. Навіть в соціальних мережах. Так, ми можемо 

написати що-небудь, але при цьому прапорець поставити не можемо. При 

цьому нам не можна критикувати, обговорювати прийняте рішення. Якщо 

раніше з нашими хлопцями всi спілкувалися нормально, то тепер просто 

проходять повз. Ви ж бачили, скільки ми тут медалей завоювали, які вони без 

нас між собою ділили. Виходить, для них головне - перемога будь-якою ціною, 

і вони готові переступити через честь, гідність і дружбу», – зазначила Громова. 

 

*** 

15.12.2017  

http://internetua.com/twitter-vvel-nove-pravila-po-borbe-s-razjiganiem-nenavisti
https://sector.depo.ua/ukr/drugie_vidy/rosiyskim-paralimpiycyam-zaboronili-zgaduvati-pro-svoye-gromadyanstvo-v-socmerezhah-20171219695988
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Во Франции запретят Facebook детям до 16 лет 

 

Во Франции обсуждается законопроект, согласно которому подросткам 

до 16 лет будет запрещено пользоваться Facebook без разрешения родителей. С 

большой вероятностью закон будет принят, ведь уже министр образования 

Франции объявил о запрете мобильных телефонов в школах. 

Докладніше 

 

*** 

19.12.2017 

Французский регулятор запретил WhatsApp делиться данными о 

пользователях с Facebook 

 

Французская организация по защите конфиденциальности данных CNIL 

(Commission nationale de l’informatique et des libertés) обязала WhatsApp 

прекратить передачу данных пользователей родительской компании Facebook. 

Согласно заявлению, опубликованному на сайте организации, сервису 

предоставлен месяц на выполнение требований. 

Докладніше 

 

*** 

19.12.2017  

Китайские власти ждут возвращения Google, Facebook и Twitter в 

страну  

 

В настоящее время деятельность популярных интернет-сервисов Google, 

Facebook и Twitter заблокирована в Китае. Но во время проведения 

конференции в Женеве представители китайских регулирующих органов 

заявили, что рынок страны может быть снова открыт для этих и других 

западных сервисов. 

Докладніше 

 

*** 

19.12.2017 

У Німеччині Facebook звинуватили у зловживанні персональними 

даними 

 

Американська компанія Facebook діє всупереч європейським нормам 

щодо збору та обробки даних. 

До такого попереднього висновку дійшли експерти Федерального 

антимонопольного відомства Німеччини, інформує Deutsche Welle. 

Докладніше 

 

*** 
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26.12.2017 

Борьба Facebook с фейками вызвала обратный эффект 

 

Facebook отказывается от специальных пометок для фейковых новостей – 

Disputed («Оспаривается») (Телекритика). 

Компания заметила, что красные флажки привели лишь к обратному 

эффекту. Посколькуони привлекали внимание пользователей, что приносило 

публикациям с сомнительным содержанием больше лайков и репостов. 

Теперь соцсеть будет придерживаться стратегии так называемых 

«похожих публикаций»: при попытке репоста ложной информации алгоритм 

Facebook предложит пользователю прочитать проверенные источники.  

«Мы обнаружили, что когда показываем связанные статьи рядом с 

ложной новостью, это приводит к меньшему количеству реакций 

пользователей, чем когда показан красный флажок», – говорят в компании, 

призывая пользователей присылать свои рекомендации для борьбы с фейками. 

 

 

˜̑̏̂̌̆̍́ ̖̈́̉̒̓̔ ̖̅́̎̉Ȣ D$/3 ̓́ ̨̨̃̑̔̒̎ ́̓́̋̉ 

 

 

13.12.2017 

В следующем году киберпреступники будут активнее использовать 

блокчейн, машинное обучение и IoT 

 

Trend Micro опубликовала прогноз по развитию ландшафта 

информационной безопасности на 2018 г. В компании считают, что 

использование известных уязвимостей в атаках будет увеличиваться. В 

процессе слияния информационных и операционных технологий приложения 

и платформы предприятий попадают под риски манипуляций и уязвимостей. 

Кроме того, Trend Micro прогнозирует рост числа уязвимостей в области 

Интернета вещей, поскольку все больше устройств производятся без учета 

правил безопасности и отраслевых стандартов. 

Докладніше 

 

*** 

13.12.2017 

Запатентована технология защиты от угроз удаленного 

администрирования 

 

 «Лаборатория Касперского» запатентовала новую технологию защиты 

от целевых атак. Разработка основана на алгоритмах машинного обучения и 

автоматизирует обнаружение одного из самых эффективных и опасных 

киберпреступных инструментов – утилит для скрытного удаленного 

http://ru.telekritika.ua/society/borba-facebook-s-feikami-vizvala-obratnii-effekt-681450
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управления компьютером. При этом технология работает даже в тех случаях, 

когда преступники передают данные по зашифрованным каналам связи. 

Докладніше 

 

*** 

13.12.2017 

Создан скрипт для восстановления удаленных хакерским 

инструментом АНБ логов 

 

Эксперты компании Fox-IT представили написанный на Python скрипт, 

позволяющий восстановить записи в журнале событий, удаленные утилитой 

eventlogedit на скомпрометированных компьютерах. Eventlogedit является 

частью предполагаемого хакерского инструмента Агентства национальной 

безопасности (АНБ) США под названием DanderSpritz, который в числе других 

программ был выложен в открытый доступ кибергруппировкой The Shadow 

Brockers в минувшем году. 

Докладніше 

 

*** 

14.12.2017 

Check Point объединился с LG для защиты домашних смарт-

устройств 

 

Check Point Software Technologies объявила об обнаружении HomeHack – 

уязвимости, из-за которой миллионы домашних смарт-устройств SmartThinkQ 

могли оказаться под угрозой взлома и удаленного управления. 

Докладніше 

 

 

*** 

14.12.2017 

Вредонос Process Doppelgänging не обнаруживается антивирусами 

 

Специалисты компании enSilo на Black Hat Europe 2017 представили 

новый метод заражения компьютеров, позволяющий избежать обнаружение 

антивирусными программами, которые сканируют файловую систему в 

реальном времени (Компьютерное Обозрение). 

Методика относится к так называемым безфайловым атакам. Суть работы 

программы, названной Process Doppelgänging, состоит в подмене кода 

запущенного процесса на вредоносный. С помощью вируса можно подменять 

окна браузера и таким образом красть пароли пользователей. При этом 

антивирусные программы не могут обнаружить, что компьютер подвергается 

атаке, потому что вредоносный код не сохраняется на диске, а постоянно 

находится в оперативной памяти. 

http://ko.com.ua/vredonos_process_doppelg_nging_ne_obnaruzhivaetsya_antivirusami_122772
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Как отмечают специалисты, их исследование имеет большое значение для 

корпоративной безопасности, так как многие предприятия полагаются на 

защиту, предлагаемую продуктами AV и NGAV. Process Doppelgänging 

демонстрирует, что эти популярные методы защиты можно обойти. 

Как утверждают авторы вируса, они протестировали возможность работы 

новой техники на операционных системах Windows от Vista и более новых. 

 

*** 

18.12.2017 

Роман Черный 

5 главных угроз кибербезопасности в 2018 году  

 

По оценкам экспертов по кибербезопасности из компании SCO, общая 

сумма ущерба от кибератак в 2017 году составила $86,4 млрд. Но и это не 

предел. По оценкам экспертов, к 2021 году сумма ущерба может перевалить за 

$6 триллионов. 

Докладніше 

 

*** 

19.12.2017 

Владимир Кондрашов 

В кибербезопасности Запорожской АЭС обнаружили дыру  

 

Пока в Министерстве обороны ищут источник утечки в открытый доступ 

документов об обороноспособности страны, Украинский киберальянс 

обнаружил критическую уязвимость в кибербезопасности Запорожской АЭС. 

Докладніше 

 

*** 

19.12.2017 

Екатерина Шпачук  

США публично обвинили Северную Корею в создании вируса 

WannaCry 

 

США публично обвинили Северную Корею в причастности к 

кибератакам по всему миру. В США отмечают, что в мае северокорейские 

хакеры использовали вирус WannaCry. Им были «заражены» 300 тысяч 

компьютеров в 150 странах. 

Докладніше 

 

*** 

19.12.2017 
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Новий вірус маскується під додаток для моніторингу курсу 

криптовалют – ESET // Додаток вже завантажило близько 5 тисяч 

користувачів 

 

Смартфони атакує новий вірус троян, який маскується під Android-

додаток для моніторингу курсу криптовалют Crypto Monitor, а також під 

інструмент для завантаження історій з Instagram – StorySaver. Про це йдеться в 

повідомленні антивірусної компанії ESET. 

Докладніше 

 

*** 

21.12.2017  

Порядка 190 тыс. сайтов на Wordpress стали жертвой масштабной 

брутфорс-атаки 

 

Хакеры запустили массовую брутфорс-кампанию, направленную на 

сайты на WordPress по всему миру, в рамках которой злоумышленники 

пытаются взломать ресурсы для установки майнера криптовалюты Monero. 

Докладніше 

 

*** 

20.12.2017 

В мобильных приложениях экстренных служб США обнаружены 

серьезные уязвимости 

 

В рамках пилотного проекта Министерства внутренней безопасности 

США исследователи обнаружили серьезные уязвимости в 32 из 33 приложений 

экстренных служб (InternetUA).  

По словам представителей ведомства, в ходе тестирования были 

обнаружены серьезные проблемы безопасности и конфиденциальности, такие 

как возможность несанкционированного доступа к камере устройства, 

контактам и SMS-сообщениям. В общей сложности уязвимости были 

обнаружены в 32 из 33 протестированных приложений.  

Согласно заявлению министерства, в 18 приложениях были выявлены 

серьезные уязвимости, в том числе неизменяемые учетные данные, а также 

уязвимости, позволяющие осуществить атаку через Wi-Fi. Исследователи 

протестировали приложения, доступные как для iOS, так и для Android.  

Исследователи уведомили об уязвимостях разработчиков 14 приложений. 

В настоящее время готовятся соответствующие исправления.  

 

*** 

20.12.2017  

Ольга Карпенко 

Трекеры прочтения email по-тихому завоевали веб: чем это опасно 

http://internetua.com/v-mobilnh-prilojeniyah-ekstrennh-slujb-ssha-obnarujen-serezne-uyazvimosti
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Каждый день пользователи отправляют и получают около 269 млрд 

электронных писем. Это, примерно, по 35 писем на человека, если брать все 

население Земли. Около 40 % этих писем отслеживаются, согласно 

прошлогоднему исследованию OMC, компании, которая занимается 

разработкой антитрекинговых инструментов.  

Докладніше 

 

*** 

21.12.2017 

Обнаружен новый способ распространения трояна Loki через 

Microsoft Office 

 

Специалисты компании Lastline Labs обнаружили новый вектор 

распространения трояна Loki через программы Microsoft Office. На первых 

этапах атаку практически невозможно обнаружить. Она проводится в обход 

антивирусных решений и как правило отклоняется как ложноположительная 

из-за использования в документах Office вредоносных скриплетов с ссылками 

на внешние ресурсы. 

Докладніше 

 

*** 

21.12.2017 

Данные 120 млн американских домохозяйств оказались в открытом 

доступе в Сети 

 

Эксперты по кибербезопасности из компании UpGuard обнаружили 

очередной некорректно настроенный сервер Amazon S3, принадлежащий 

компании по сбору и анализу данных Alteryx. В ходе утечки были раскрыты 

данные 123 млн американских домохозяйств. 

Докладніше 

 

*** 

21.12.2017 

Праздничный сезон повышает активность троянов 

 

В преддверии горячего торгового сезона выросла активность зловредов, 

которые атакуют клиентов как онлайн-, так и оффлайн-магазинов. Внимание 

экспертов ИБ привлекли сразу три трояна – новый GratefulPOS и доработанные 

версии Emotet с Zeus Panda. 

Докладніше 

 

*** 

22.12.2017 
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Украинцев заражали майнером криптовалют через Facebook 

Messenger 

Майя Яровая  

 

Эксперты компании Trend Micro зафиксировали новую кампанию, в 

рамках которой преступники распространяют майнер криптовалюты Monero 

под названием Digminer через приложение для мгновенного обмена 

сообщениями Facebook Messenger. Кампания направлена против пользователей 

из Украины, Азербайджана, Вьетнама, Южной Кореи, Филиппин, Таиланда и 

Венесуэлы. 

Докладніше 

 

*** 

25.12.2017 

В Opera появится функция обнаружения и блокировки скрытого 

майнинга  

 

Разработчики сообщили, что Opera станет первым браузером, в котором 

будет реализована защита от майнеров, встроенных в сайты с целью 

использовать компьютеры пользователей для добычи криптовалюты. 

Докладніше 

 

*** 

26.12.2017 

ЦРУшник Сноуден випустив антишпигунський додаток для Android  

 

Екс-співробітник ЦРУ і Агентства національної безпеки США Едвард 

Сноуден створив власний антишпигунський додаток, який дозволить дізнатися, 

чи не стежать за вами (Espreso.tv). 

Додаток доступний в Google Play. 

Сноуден разом з Фондом свободи преси випустив мобільний додаток для 

захисту від шпигунства під назвою Haven: Keep Watch. Програма розрахована 

на недорогі пристрої під управлінням Android і, як стверджується, дозволяє 

дізнатися, чи не стежать за вами. 

Програма використовує камери і мікрофони смартфона, а також датчик 

освітленості і акселерометр для того, щоб моніторити, що відбувається в 

приміщенні під час вашої відсутності. 

Система буде робити фотографії, записувати звук і всіляко відстежувати, 

що відбувається. При цьому дані передаються по мережі на основний пристрій, 

а канал зв’язку має наскрізне шифрування. 

 

 

ДОДАТКИ 
 

https://espreso.tv/news/2017/12/26/eks_crushnyk_snouden_vypustyv_antyshpygunskyy_dodatok_dlya_android
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 Додаток 1 

15.12.2017 

В Twitter появилась возможность публиковать по несколько твитов 

одновременно 

 

Инструмент для создания так называемых твит-штормов, который Twitter 

начала тестировать несколько месяцев назад, стал официальной частью 

сервиса. Теперь сообщения можно объединять в ветки, нажимая на значок «+» 

(InternetUA). 

«Несколько недель назад мы увеличили максимальное число символов в 

сообщении, чтобы людям было проще уместить в твит то, что они думают, – 

написала компания. – Но мы также знаем, что часто людям нужна возможность 

опубликовать длинную историю или мысль либо дать обновляемый 

комментарий на определѐнное событие или тему. Именно для этого мы и 

добавили ветки!». 

Если опубликовать ветку, то первый твит отобразится в ленте как 

обычное сообщение, а вместе с ним – ещѐ до двух твитов из ветки. Чтобы 

просмотреть остальные сообщения, нужно нажать на кнопку «Показать эту 

ветку». 

По словам компании, в Twitter ежедневно публикуются «сотни тысяч 

веток» сообщений. Необходимость в официальной функции для их создания 

была очевидна на протяжении долгих лет. Сторонние разработчики начали 

выпускать приложения для отправки твит-штормов ещѐ в 2008 году. 

Чтобы создать ветку твитов, введите первое сообщение, а затем нажмите 

на иконку «+». Откроется специальное пространство, в котором вы сможете 

продолжить писать другие твиты, добавляя новые всѐ тем же способом. В 

конце останется нажать «Твитнуть все», и серия будет опубликована. В любой 

момент ветку можно будет изменить. 

Нововведение станет доступно всем пользователям веб-версии Twitter и 

приложений для iOS и Android «в ближайшие недели». 

(вгору) 

 

Додаток 2 

20.12.2017 

Facebook попередить, якщо хтось опублікував ваше фото без дозволу 

   

Facebook навчився повідомляти користувачів про те, що хтось 

опублікував фотографію з ними (Espreso.tv). 

Про це пише видання BuzzFeed. 

Завдяки системі розпізнавання осіб для цього не буде потрібно, щоб 

людину відзначали на знімку. До цього алгоритм тільки пропонував відзначити 

друзів під час публікації фотографії. 

http://internetua.com/v-twitter-poyavilas-vozmojnost-publikovat-po-neskolko-tvitov-odnovremenno
https://espreso.tv/news/2017/12/20/facebook_poperedyt_yakscho_khtos_opublikuvav_vashe_foto_bez_dozvolu
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Після отримання повідомлення користувач зможе відзначити себе на 

фото або поскаржитися, якщо він не хоче, щоб цей знімок з’являвся у 

соцмережі. 

Соцмережа не зможе оповістити про публікацію фотографії, якщо 

сторінка захищена налаштуваннями приватності і закрита для користувачів не 

зі списку друзів. Функцію можна легко  вимкнути в налаштуваннях. 

«Ми дійсно думали про цю функцію вже дуже давно. Якщо хтось 

публікує фотографію з вами, ви просто можете не знати про це», – заявив Роб 

Шерман, глава відділу по конфіденційності в Facebook. Соцмережа також має 

намір боротися з самозванцями: користувач отримає повідомлення, якщо хтось 

поставив його фото на аватарку. 

Крім того, Facebook буде використовувати розпізнавання осіб для 

створення тексту на основі фотографії – це необхідно людям зі слабким зором 

або сліпим користувачам, які не можуть самі побачити знімок. 

Обидві функції почали роботу з 19 грудня в більшості країн світу, не 

рахуючи Євросоюз і Канаду, де поки не запустили алгоритм розпізнавання осіб 

через закони про конфіденційність. 

Також Facebook дозволить тимчасово блокувати пости певної людини чи 

групи в стрічці, якщо вони раптом «безперервно постять анекдоти про свого 

кота». 

Ця функція дозволить на деякий час блокувати покази від людини або 

групи, не скасовуючи підписку в цілому. Максимальний строк – 30 днів. При 

цьому люди, сторінки і групи не будуть отримувати повідомлення про те, що 

їхні записи тимчасово не публікуються у стрічці певної людини. 

(вгору) 

 

Додаток 3 

20.12.2017 

Роман Черный 

Facebook позволит пользователям прятаться от неприятной 

переписки  

 

Facebook довольно часто критикуют за слишком жесткую модерацию 

загружаемого контента и сообщений пользователей. Для граждан Украины эта 

проблема стала особенно актуальной весной этого года (IGate).  

После блокировки «ВКонтакте» наши соотечественники начали массово 

мигрировать на Facebook. И внезапно обнаружили, что в этой соцсети можно 

получить бан за совершенно невинные и привычные для украинцев вещи. К 

примеру, за такую приятную мелочь, как «оскорбление главы государства». 

Более того, бан можно схлопотать даже за оскорбление главы не своего, а 

соседнего государства, и даже в ситуации, когда такое оскорбление является 

абсолютно обоснованным и объективным.  

В общем, со свободой слова в Facebook имеются очень серьезные 

проблемы. Политика социальной сети старается изо всех сил защищать чувства 

http://igate.com.ua/news/20772-facebook-pozvolit-polzovatelyam-pryatatsya-ot-nepriyatnoj-perepiski
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всех, кто любит оскорбляться по поводу и без повода. При этом модераторы 

плюют на базовое право человека свободно высказывать свои мысли, какими 

бы эти мысли ни были. 

К счастью, иногда такая борьба приносит по-настоящему ценные плоды. 

К примеру, вчера компания представила несколько новых инструментов. 

Официально, новые возможности призваны оградить жертв от нежелательного 

«онлайн-преследования». Но по факту, они могут быть полезны всем 

обитателям социальной сети.  

Скрытно просматриваем переписку 

Пожалуй, одно из самых полезных новшеств заключается в том, что 

теперь пользователь может просматривать сообщения скрытно от собеседника. 

Чтобы воспользоваться этой функцией, необходимо в настройках переписки 

выбрать параметр «Игнорировать сообщения». После этого переписка будет 

перенесена в раздел «Отфильтрованные запросы».  

Вы сможете читать такую переписку, но собеседник не будет получать 

уведомлений о том, что отправленные им сообщения прочитаны. С его точки 

зрения, все новые сообщения будут оставаться непрочитанными. Также 

собеседник не узнает о том, что вы его игнорируете.  

Функция может быть полезна в ситуациях, когда у вас нет времени или 

желания начинать диалог с тем или иным пользователем, но и обижать этого 

человека откровенным игнорированием не хочется. Благодаря новой 

возможности вы всегда можете сослаться на то, что не отвечали, поскольку 

просто не увидели новое сообщение. Таким образом, в Facebook появляется 

чуть больше закрытого личного пространства, а сама социальная сеть 

становится чуть менее социальной. И это прекрасно.    

Борьба с клонами 

Еще одна интересная функция – автоматическая блокировка клонов 

заблокированных пользователей. Речь тут идет не о банах учетных записей в 

социальной сети, а об индивидуальных черных списках заблокированных 

людей.  

К примеру, вы не хотите общаться с каким-либо человеком и блокируете 

его. Пользователь будет знать о блокировке, так как больше не сможет вам 

писать. Но он может попытаться обойти ограничение, создав новую учетную 

запись под вымышленным именем.  

Новая система безопасности Facebook будет обнаруживать подобные 

аккаунты-клоны и автоматически вносить их в ваш черный список. Таким 

образом, пользователь, который не может писать вам с основного аккаунта, не 

сможет делать это и с фейковых страниц.  

(вгору) 

 

Додаток 4 

13.12.2017 

Вспышки эпидемий научились предсказывать по записям в Twitter 
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Ученые из Канады, США и Швейцарии пришли к выводу, что по 

изменению числа записей в Twitter, авторы которых поддерживают 

вакцинацию или выступают против нее, можно предсказать вспышку эпидемии. 

Статья, посвященная этому исследованию, была опубликована в журнале 

Proceedings of the National Academy of Sciences (InternetUA). 

Как пишет N+1, в ходе работы исследователи анализировали запросы в 

Google и записи в Twitter с геотегами США и, в частности, Калифорнии, 

сделанные в период с 2011-го по 2016 год. Этот выбор связан с тем, что в 2014 

году в Диснейленде произошла эпидемия кори, которой предшествовало 

снижение охвата вакцинацией против кори, краснухи и свинки в штате 

Калифорния в период с 2010-го по 2014 год. 

В рамках исследования ученые разделили все твиты на три категории: «за 

вакцинацию», «против вакцинации» и «другие», в которых позиция авторов не 

была четко определена. Среди всех американских твитов 660 477 оказались 

против вакцинации, 883 570 – за, а еще 483 636 твитов попало в категорию 

«другие». Среди твитов, отправленных из Калифорнии, против вакцинации 

оказалось 101 683 записи, за – 112 741, а 59 030 попало в категорию «другие». 

При этом ученые обнаружили, что вариация, коэффициент вариации и функция 

автокорреляции для негативных твитов значительно выросли до эпидемии и 

этот рост начался за несколько лет до ее возникновения. После вспышки кори 

все три показателя резко пошли на спад.  

Что же касается твитов в поддержку вакцинации, то для них росли 

вариация и коэффициент вариации, в то время как автокорреляция не менялась 

до окончания вспышки кори, а после эпидемии ее значение резко падало, но 

быстро возвращалось на прежний уровень. Наконец, объем запросов в Google о 

вакцине от кори увеличился за несколько лет до вспышки эпидемии, как и 

общее число твитов на тему прививок. 

По мнению авторов исследования, результаты анализа подтверждают 

гипотезу о важности динамики общественного мнения вблизи порога 

устранения болезни, а также целесообразность использования данных из 

социальных сетей для получения прогнозов вспышек болезней. В то же время 

ученые признают, что для использования в этих целях публикаций в Сети 

необходима разработка более точных моделей. 

(вгору) 

 

 

Додаток 5 

13.12.2017 

Алексей Симончук 

Как украинские СМИ работают в условиях новых алгоритмов 

Facebook 

 

http://internetua.com/vspshki-epidemii-naucsilis-predskazvat-po-zapisyam-v-twitter
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 «Телекритика» поговорила с украинскими онлайн-СМИ о том, как они 

борются с постоянно меняющимися алгоритмами Facebook, из-за которых 

падает охват публикаций (Телекритика). 

Как вы уже успели заметить, Facebook постоянно меняет алгоритмы 

работы. Особенно сильно эти бесконечные перемены ударили по работе СМИ: 

представители медиа часто жалуются на то, что их охваты серьезно падают 

после таких нововведений. 

В самой компании рассказали, что нужно делать издателям для попадания 

в ленту новостей. В целом, все они основываются на трех главных принципах: 

люди ценят значимый и информативный контент; люди ценят точный, 

самобытный и оригинальный контент; люди ценят стандарты безопасного 

уважительного поведения. 

Вячеслав Жайворонок, редактор сайта «Обозреватель» 

«Бывало, что поток трафика оттуда существенно падал. Стабильность 

работы Facebook, как правило, зависит от самой соцсети и его сотрудников. Ее 

пользователи, к числу которых относится и «Обозреватель», могут лишь бить 

тревогу, отписывая уведомления в администрацию соцсети, и ждать отладки 

системы. 

Сейчас на украинском рынке, кроме Facebook, в качестве дополнительной 

площадки для СМИ лидирует Google. Доля трафика Facebook у «Обозревателя» 

за октябрь 2017 года, по данным Google Analytics, – около 25 %». 

Константин Войтенко, шеф-редактор TSN.ua 

«Последнее масштабное обновление алгоритма Facebook произошло 

ориентировочно в октябре и падение охвата у основной группы ТСН ноябрь к 

октябрю составило до 15%. При этом существенного изменения в количестве и 

качестве трафика из этой социальной сети не произошло – все в пределах 

статистической погрешности. 

Пока мы никаких шагов по решению этих проблем не предпринимали. В 

настоящий момент наша команда анализирует статистику для выработки 

дальнейшей стратегии работы в рамках новых алгоритмов. 

Помимо Facebook, TSN.ua делает ставку на поисковый трафик. Тут нужна 

постоянная работа СЕО-специалиста в спайке с редакцией. Google, как и 

Facebook, тоже меняет алгоритмы поисковой выдачи, поэтому постоянно 

меняющаяся среда – стандартная для нас ситуация. Доля нашего трафика из 

Facebook составляет приблизительно 20 %». 

Андрей Боборыкин, главный редактор bit.ua 

«Наш сайт очень серьезно относится к трафику из Facebook и следит за 

ситуацией практически в реальном времени. Никаких падений в последнее 

время не ощущали, наоборот этот канал – основной источник роста для издания 

в последнее время.В украинских медиа есть определенная фиксация на охватах 

и лайках. Лайки и охваты постов, конечно, значение имеют, но куда большее 

значение для бизнеса имеет трафик, т.е. переходы по ссылкам на сайт. На эту 

метрику я бы посоветовал обращать внимание в первую очередь, не на лайки. 

(вгору) 

http://ru.telekritika.ua/business/kak-ukrainskie-smi-rabotayut-v-usloviyah-novih-algoritmov-facebook-680862
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 Додаток 6 

18.12.2017 

Майя Яровая 

Харьковчанин создал Telegram-бота для поиска дешевых автобусных 

билетов по Украине и Европе 

  

Если вы собираетесь в путешествие и ищете самые бюджетные 

автобусные билеты, стоит обратить внимание на Bussy_bot. Это Telegram-бот, 

который помогает найти самые дешевые билеты по 3199 маршрутам от 214 

перевозчиков (среди которых крупнейшие европейские перевозчики: Eurolines, 

FlixBus, RegioJet, Ecolines и другие) (AIN.UA). 

Чтобы воспользоваться ботом, достаточно ввести город выезда, город 

приезда и дату путешествия, после чего на экране в течение нескольких секунд 

появится список вариантов по возрастающей. Купить билет можно прямо через 

бота – перейдя по ссылке на страницу бронирования. 

«Басси» выполнен в стиле кота и общается с использованием 

мурлыканья, мяуканья и кошачьих смайлов. Таким образом разработчик хотел 

сделать общение с ботом более приятным для пользователя. 

Бот доступен на двух языках – английском и украинском. А создал его 

харьковчанин Владислав Сириньок. Идею создания такого бота подсказал ему 

друг, который часто путешествует по Европе. 

Публичное тестирование начали в конце прошлой недели. «Получили 

больше 100 пользователей в первые сутки и теплые отзывы. Я думаю, сыграла 

роль «кошачьего» брендинга :)», – сообщил Владислав в комментарии AIN.UA. 

Официальный запуск состоялся 18 декабря, а 19 числа разработчик планирует 

запустить кампанию на ProductHunt с ориентацией на ЕС. 

В будущем Владислав обещает сделать бота «умнее » и снабдить его 

большим количеством возможностей. «Сейчас я собираю фидбек от 

пользователей, чтобы понять, какие функции им действительно нужны. 

Приходится учитывать специфику разработки conversational interfaces 

(«разговорных интерфейсов») – чат-бот должен предоставить пользователю 

требуемые результаты максимально быстро и с минимумом когнитивной 

нагрузки. То есть без необходимости писать много текста, нажимать много 

кнопок, и т.д.», – пояснил Влад. 

В ближайшем будущем разработчик планирует упростить процедуру 

оплаты билетов. Пока бот переадресовывает пользователя на общую систему 

бронирования и оплаты InfoBus.eu. «В большинстве случаев цена билетов не 

дороже, чем на сайте перевозчика. Но в дальнейшем мы планируем упростить 

процесс оплаты билетов, сделав возможным оплату прямо в Telegram, без 

каких-либо посредников», – говорит Сириньок. 

(вгору) 

 

Додаток 7 

https://ain.ua/2017/12/18/bot-dlya-poiska-avtobusnyx-biletov
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19.12.2017 

Марк Цукерберг: Технологический образ мышления помог мне 

заработать миллиарды 

 

«Технологический образ мышления» помог миллиардеру построить 

бизнес и лег в основу его филантропической деятельности (InternetUA). 

CEO Facebook Марк Цукерберг сделал перерыв в отпуске по уходу за 

ребенком, чтобы поразмышлять о благотворительности, которой он и его жена 

Присцилла Чан занимались на протяжении прошлого года в рамках своего 

фонда Chan Zuckerberg Initiative. 

В совместном письме, опубликованном в социальной сети, Цукерберг и 

Чан подчеркнули намерение Chan Zuckerberg Initiative (CZI) обратиться к 

глобальным вопросам в области образования, заболеваний и социальной 

справедливости посредством «технологического образа мышления» и 

долгосрочной стратегии. Вместо того чтобы концентрироваться только на 

сегодняшних вызовах, супруги сообщили, что их благотворительная 

организация поможет лидерам из различных отраслей находить стратегии для 

решения научных и социальных проблем в долгосрочной перспективе. 

Здравоохранение, реформы иммиграционного законодательства и 

уголовного правосудия, нехватка жилья – для того, чтобы добиться 

долговременных результатов, а не краткосрочных решений в этих сферах 

потребуется десять или двадцать лет. Тем не менее, технологии лежат в основе 

их стратегии, направленной на получение быстрого эффекта. В наше время, 

когда автоматизация процессов и искажение информации в социальных сетях 

провоцируют скептицизм и отторжение со стороны общественности, это 

письмо воспринимается как провозглашение веры супругов в технологии как 

необходимый инструмент социального прогресса. 

«Эти два аспекта Chan Zuckerberg Initiative – долгосрочный подход и 

технологический образ мышления — определяют всю нашу деятельность, – 

написали супруги. — Магия технологий в том, что они могут ускорить 

социальные изменения. И благодаря тому, что у Марка есть опыт выстраивания 

инженерной организации мирового уровня в Facebook, мы как никто в 

состоянии создать благотворительную организацию с великолепной командой 

инженеров, чтобы помочь нашим партнерам быстрее добиваться изменений». 

В письме, в частности, указывалось, что образование – это область, где 

есть простор для улучшений через технологии. Цукерберг и Чан упомянули о 

своих инвестициях в модели индивидуализированного обучения, заметив, что 

именно технологии могут сделать такие инструменты общедоступными. 

Цукерберг и Чан объявили о создании CZI в 2015 году после рождения их 

первой дочери Макс. Супруги поставили новую планку в благотворительности, 

когда пообещали передать 99% их акций Facebook на финансирование 

благотворительной деятельности через фонд. На тот момент их доля в Facebook 

стоила $45 млрд. Forbes оценивает нынешнее состояние Цукерберга в $72,1 

млрд. 

http://internetua.com/mark-cukerberg-tehnologicseskii-obraz-mshleniya-pomog-mne-zarabotat-milliard
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В сентябре 2016 года супруги объявили, что их цель – профилактика, 

лечение и даже искоренение всех существующих болезней на протяжении 

жизни их детей. Для этого CZI сформировал Biohub, совместный проект ученых 

и инженеров Стэнфорда, Калифорнийского университета в Сан-Франциско и 

Беркли. Цукерберг и Чан предоставили проекту финансовую поддержку в 

размере $3 млрд. В заметке, опубликованной в среду, супруги признали, что 

цель может быть «чрезмерно амбициозной», но назвали ее примером того, как 

правильные инструменты могут производить долгосрочный эффект. Супруги 

сказали, что задача проекта в том, чтобы применить стратегию решения 

научных проблем к социальным и политическим вопросам. 

Учреждение фонда в форме коммерческой компании с ограниченной 

ответственностью позволяет супругам инвестировать как в некоммерческие, 

так и в коммерческие организации. При запуске CZI супруги заявили, что 

планируют сфокусироваться на «индивидуальном обучении, борьбе с 

болезнями, объединении людей и выстраивании прочных сообществ». Кроме 

того, они обещали реинвестировать в фонд всю прибыль от своих вложений.  

Первые инвестиции Chan Zuckerberg Initiative, сделанные в июне 2016 

года, были направлены нью-йоркской компании Andela, которая занимается 

подготовкой  разработчиков программного обеспечения в Африке, в частности 

в Лагосе (Нигерия) и Найроби (Кения). За последний год фонд предоставил 

финансирование Vision To Learn, некоммерческой организации, которая 

позволяет американским школьникам из малообеспеченных семей пройти 

бесплатную диагностику зрения; College Board, которая помогает школьникам 

подготовиться к колледжу, и Human Cell Atlas, которая ставит своей задачей 

составить карту здоровых клеток в человеческом теле, помимо иных проектов. 

Недавно супруги объявили о рождении второй дочери Августы. 

«Мы хорошая команда, потому что мы оба с оптимизмом смотрим в 

будущее в такое время, когда многие люди настроены иначе, – написали 

Цукерберг и Чан в среду. – Мы верим, что даже у самых сложных проблем есть 

решение, и мы больше всего гордимся тем, что смогли создать команду, 

которая тоже в это верит». 

(вгору) 

 

Додаток 8 

13.12.2017 

«Вас програмують, ви не помічаєте»: Екс-віце-президент Facebook 

заявив про руйнівний вплив соцмереж 

 

Колишній віце-президент Facebook Чаматі Паліхапітія заявив, що 

соцмережі «руйнують основи суспільства» та вибачився за участь у створенні 

таких інструментів (Espreso.tv). 

Про це Паліхапітія сказав під час виступу у Вищій школі бізнесу 

Стенфордського університету. 

https://espreso.tv/news/2017/12/13/quotvas_programuyut_vy_ne_pomichayetequot_eks_vice_prezydent_facebook_zayavyv_pro_ruynivnyy_vplyv_socmerezh
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«Ми створили інструменти, що розривають саму соціальну структуру 

суспільства. Це по-справжньому глобальна проблема: всі ці короткі сеанси 

зворотного зв’язку руйнують принципи того, як люди повинні взаємодіяти. 

Лайки, репости – це короткострокові дофамінові петлі зворотного зв’язку. У 

них ніякого громадянського діалогу, ніякого взаємодії; тільки дезінформація і 

брехня. І це не суто американська проблема, справа не в російській рекламі. Це 

світова проблема», – сказав Паліхапітія. 

Підприємець зазначив, що творці Facebook не передбачали впливу, який 

соцмережі матимуть на суспільство. 

«Все це вийшло ненавмисно. Ви цього не усвідомлюєте, але ви 

запрограмовані. Уявіть, що погані хлопці мають можливість маніпулювати 

величезною кількістю людей. Це дуже погане становище речей. Ви не 

помічаєте, як вас програмують. Я не використовую це лайно, і мої діти теж», – 

додав екс-віце-президент Facebook. 

Паліхапітія пропрацював в Facebook з 2007 по 2011 рік, після чого 

заснував венчурний фонд Social Capital, який допомагає стартапам в сфері 

медицини та освіти. 

Раніше один із засновників Facebook і її перший президент Шон 

Паркер розкритикував найпопулярнішу в світі соцмережу за непередбачуваний 

вплив на людину, заявивши, що «один Бог відає, що соцмережі роблять із 

мізками наших дітей». 

(вгору) 

 

Додаток 9 

16.12.2017 

Facebook исследовал влияние соцсетей на настроение пользователей   

// В частности, лента новостей негативно влияет на психику 

 

Исследователи компании Facebook Дэвид Гинзберг (David Ginsberg) и 

Мойра Бурке (Moira Burke) пришли к выводу, что социальные сети способны 

оказать влияние на психическое здоровье пользователей. 

Исследование опубликовано в блоге соцсети (IGate). 

«Мы хотим, чтобы Facebook была местом для конструктивного 

взаимодействия с друзьями и семьей и помогала улучшить отношения в 

автономном режиме, не отвлекая от них. 

В конце концов, это то, для чего Facebook была создана. Это важная 

задача, поскольку мы знаем, что здоровье человека и его счастье в 

значительной степени зависит от прочности его отношений с близкими», –

говорится в исследовании. 

Психологи рассказали, что негативное влияние оказывает пассивное 

чтение ленты новостей без общения с друзьями. Гинзберг и Бурке установили 

зависимость между потреблением контента и настроением в ходе эксперимента 

над студентами Мичиганского университета. 

https://newsroom.fb.com/news/2017/12/hard-questions-is-spending-time-on-social-media-bad-for-us/
http://igate.com.ua/lenta/20747-facebook-issledoval-vliyanie-sotssetej-na-nastroenie-polzovatelej
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Первая группа испытуемых в течение 10 минут была обязана читать 

новостную ленту Facebook, а вторая – публиковать в ней материалы и общаться 

со знакомыми. К концу дня студенты, читающие новости, чувствовали себя 

хуже, чем те, которые переписывались с другими пользователями. 

Кроме того, еще одно исследование специалисты Facebook провели в 

Калифорнийском университете в Сан-Диего и Йельском университете. По его 

итогам об ухудшении настроения сообщили те пользователи, которые 

открывали в четыре раза больше ссылок или ставили в два раза больше лайков, 

чем в среднем. 

При этом психологи установили, что переписка или обмен 

комментариями с друзьями может помочь участникам Facebook справиться с 

депрессией и чувством одиночества. 

(вгору) 

 

Додаток 10 

13.12.2017 

Facebook знайшов тільки три російські рекламні дописи про Brexit 

 

Facebook заявив, що розслідування можливого втручання Росії у 

референдум щодо виходу Британії з ЄС виявило всього три рекламні дописи, 

оплачені із російських акаунтів у період голосування (Espreso.tv). 

Про це повідомляє ВВС. 

Раніше британська виборча комісія попросила керівництво соцмережі 

перевірити будь-які можливі втручання у референдум, що проходив влітку 2016 

року. 

Згідно з результатами розслідування, три рекламні пости, спрямовані на 

британську аудиторію, коштували у сумі менше 1 долара і охопили не більше 

200 користувачів. 

У листі до виборчої комісії Facebook заявив: «Ми всіляко підтримуємо 

спроби комісії регулювати і забезпечувати дотримання правила фінансування 

політичних кампаній у Сполученому Королівстві, і ми сприймаємо запити 

комісії дуже серйозно». 

Там додали, що внутрішнє розслідування зосередилося на виявленні 

сторінок і профілів, пов’язаних із російською організацією під назвою 

«Агентство интернет-исследований», відомою також як «фабрика тролів». 

Водночас у британському парламенті розкритикували результати 

розслідування Facebook. 

«У своїй відповіді до виборчої комісії Facebook написав тільки про 

оплачену рекламу, спрямовану на аудиторію у Сполученому Королівстві, із 

близько 470 профілів і сторінок російського ―Агентства интернет-

исследований‖, що також була активна впродовж американських 

президентських виборів», – заявив член британського парламенту Деміен 

Коллінс. 

https://espreso.tv/news/2017/12/13/facebook_znayshov_tilky_try_rosiyski_reklamni_dopysy_pro_brexit
http://www.bbc.com/ukrainian/news-42343125
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За його словами, Facebook, шукаючи російську активність довкола 

референдуму про вихід Британії з ЄС, не зробив нічого, окрім як виявив 

оплачену рекламу із тих акаунтів, які вже були ідентифіковані у рамках 

розслідування американського сенату. 

(вгору) 

 

Додаток 11 

14.12.2017 

Анастасія Пашинська  

Анатомія українського Facebook. Боти політиків, рейтинги, перемога 

на виборах // Чи можна виграти вибори завдяки Facebook, скільки ботів 

розганяють пости українських політиків та чому 50% акаунтів соцмережі - 

фейкові 

 

21 листопада 2013 року, журналіст Мустафа Найєм пише у соцмережі 

Facebook пост: «Гаразд, давайте серйозно. Ось хто сьогодні до півночі готовий 

вийти на Майдан? Лайки не рахуються. Тільки коментарі під цим постом зі 

словами ―Я готовий‖. Як тільки набереться більше тисячі, будемо 

організовуватися» (Espreso.tv).  

Того вечора пост зібрав більше тисячі лайків, близько 900 репостів, 1200 

коментарів і кілька тисяч людей на Майдані. Зараз така кількість реакцій на 

пост Найєма вважається буденністю. Але до цього українські блогери і 

журналісти в середньому отримували не більше 100 «лайків» і десяток 

коментарів. 

Після всіх подій на Майдані, ставлення до соцмережі в українців 

змінилося. Facebook почали використовувати як інструмент для координації 

протестів, політичних цілей, і як метод просування ідей. 

Через Facebook у президенти 

З 2009 року українська аудиторія Facebook збільшилася в 142 рази. А 

коли в травні 2017 року в Україні заборонили російські соцмережі «ВКонтакте» 

та «Одноклассники», аудиторія Facebook зросла на 2,5 мільйона. 

Зараз в Facebook зареєстровано близько 10 мільйонів українських 

акаунтів, з яких 59 % визначені як жіночі профілі. Основний вік аудиторії – 25-

34 роки.  

Якщо рахувати кожен акаунт реальним, то 10 мільйонів – це 22 % від 

усього населення України. Згідно з даними Державної служби статистики, 82 % 

населення України знаходяться в електоральному віці. 

Якщо подібне процентне співвідношення застосувати до аудиторії в 

українському Facebook, то вийде, що соцмережу відвідують близько 8 

мільйонів потенційних виборців. 

Як розповіла Еспресо експерт з аналізу інформаційного поля в 

соцмережах Оксана Мороз, за її підрахунками політик загальноукраїнського 

масштабу, який буде активно використовувати Facebook у передвиборчій гонці, 

може розраховувати на додаткові 2-5 % відсотків голосів. 

https://espreso.tv/article/2017/12/13/reytyng_ukrayinskogo_facebook
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Але не все так просто і очевидно. Опитані Еспресо.TV компанії, які 

займаються «сірим» маркетингом в соціальних мережах, називають середню 

цифру в 50 % фейкових акаунтів в українському Facebook. 

Тобто близько 5 мільйонів акаунтів українського сегменту соцмережі 

можуть бути ботами. 

Проте розрахувати кількість існуючих ботів в українському сегменті 

Facebook складно. Є багато людей, які самі ведуть себе як боти. Вони просто 

читають пости інших людей, не ставлять лайків і коментарів, та не роблять 

власних постів. 

Незважаючи на те, що не всі користувачі Facebook є активними 

виборцями, і чимало з них взагалі є ботами, українські політики активно 

використовують соцмережу для свого просування. 

Медіа-консультант Олексій Француз вважає, якщо ти політик або 

збираєшся балотуватися, то необхідно мати акаунт у Facebook. 

«Найчастіше ті політики, які мають сторінки у Facebook взагалі не мають 

доступу до цих сторінок або навіть не знають паролів. Лише деякі ведуть 

сторінки самі та відповідають на коментарі і повідомлення», – говорить 

експерт. 

Топ українського Facebook 

Еспресо.TV за допомогою сервісу Microtargeting, який використовуючи 

технології Big Data аналізує український сегмент Facebook, склало рейтинги 

українських топ-акаунтів соцмережі. 

Рейтинги розбиті на 4 категорії: політики, політичні блогери, зірки та 

лайфстайл-блогери. В кожній з них ми вибрали топ-20 профілів. 

У рейтинги потрапили акаунти, які активно вели свої сторінки в Facebook 

і пости яких залучили найбільшу кількість аудиторії в своїй категорії з 1 по 30 

листопада 2017 року. 

Цей факт важливо врахувати, бо деякі популярні в українському Facebook 

акаунти не потрапили в рейтинг через те, що були не надто активними в 

листопаді. Або їх пости в цьому місяці не були дуже популярними. Наприклад, 

в топ політиків не потрапив той же депутат Мустафа Наєм, а в топ політичних 

блогерів – Карл Волох. 

Критерії відбору акаунтів: співвідношення аудиторії користувача 

(друзі+підписники), кількості постів та аудиторії, яка побачила ці пости. 

Охоплення – це та кількість людей, які побачать пост в своїй стрічці. 

Загальне охоплення визначається так: сума лайків, репостів та 

коментарів, помножена на коефіцієнт охоплення, який вони продукують, та 

помножена на залученість на пост. 

Деякі акаунти використовують ботів для розгонки інформації в Facebook. 

Тому ми визначили, який відсоток фейкових акаунтів взаємодіяв з публікацією, 

і визначили загальне і реальне охоплення (загальне мінус відсоток ботів). 

Боти – акаунти в Facebook неіснуючих людей, які використовують для 

розгонки постів (лайки, репости, коментарі). 



35 

 

Важливо! Наявність ботів ще не означає, що людина заплатила за 

розгонку своїх постів. Цей інструмент також використовують для негативного 

піару. Тоді боти конкурента навмисно пишуть негативні коментарі та репости. 

Детальніше про те, як вирахувати ботів, і про їх типи ми написали далі в 

матеріалі. 

Найбільший відсоток ботів саме у політиків. В топ-20 немає жодного 

акаунту, де їх відсоток був би менший за 50 %. 

В сегменті, у який потрапили топ-20 політичних блогерів, середній 

відсоток ботів – 30 %. Часто пости політологів, експертів та журналістів 

розганяють без їхнього відома, щоб донести потрібну думку ширшій аудиторії. 

Екс-президент Грузії та колишній голова Одеської ОДА Михеіл 

Саакашвілі – лідер рейтингу українських політиків. У нього найбільша 

кількість підписників. Частина з них – не українці, враховуючи те, що він 

політик не тільки українського масштабу. 

В середньому один пост Саакашвілі бачить 146 тисяч акаунтів. Але якщо 

відняти 85 % ботів, то реальне охоплення одного посту 22 тисяч акаунтів. 

А от якщо ранжувати рейтинг за реальним охопленням (без ботів), то 

лідером стає народний депутат від «Самопомочі» Семен Семенченко. А 

Саакашвілі опускається на друге місце. 

Третє місце за реальним охопленням у ще одного депутата від 

«Самопомочі» Єгора Соболєва. Далі позафракційний депутат Юрій Дерев’янко 

та депутат від БПП Сергій Лещенко. Президент в топ-5 українських політиків у 

Facebook не потрапив. 

Такий топ-5 рейтингу може бути пов’язаний з тим, що Саакашвілі, 

Семенченко, Соболєв,  Дерев’янко та Лещенко були активними учасниками та 

організаторами акцій протесту проти влади, які активно проходили восени. 

Майже у всіх акаунтів українських топ-політиків є дисбаланс між 

кількістю підписників та охопленням їх постів. 

Більшість з політиків мають по декілька сотень тисяч підписників, але 

реально їх пости бачать в середньому менше десяти тисяч людей. 

Лідерами серед політичних блогерів в українському Facebook в листопаді 

були Олег Пономар (блогер, аналітик), військовий журналіст Андрій 

Цаплієнко, скандальний відеоблогер Анатолій Шарій, блогер Ольга Шарій 

(дружина Анатолія Шарія) та журналіст Денис Казанський. 

Як зрозуміти, скільки людей побачило пост 

Але про точні цифри охоплення ваших постів знає тільки Facebook. Як 

розповіли Еспресо експерти сервісу Microtargeting, вони аналізують більш ніж 

60 показників, які можуть впливати на охоплення посту. 

Наприклад, ви поставили лайк комусь із рейтингу топ-політиків у 

Facebook. Згідно з вимірами, в середньому цей лайк принесе власнику поста ще 

6 осіб до охоплення. Якщо ви зробите репост – це ще 90 осіб до охоплення. 

Найвагомішою реакцією на пост вважається коментар – в такому випадку 

більше 100 людей з вашого кола друзів побачать цей пост. 
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Це приблизна цифра. Вона може змінюватися в залежності від часу, коли 

був опублікований пост, хто саме взаємодіяв з цим постом (раптом його 

прокоментував інший «лідер думки») а також від тематики акаунта. 

Як розповіла Еспресо Оксана Мороз, найбільшим охопленням за кожен 

лайк, репост і коментар в українському сегменті Facebook мають пости на 

благодійну тематику. Акаунти-лідери цього сегмента – наприклад групи 

«Повернись живим», «Таблеточки» і «Українська Біржа Благодійності». 

У таких груп один лайк приносить в середньому 15 переглядів, «шер» – 

130 переглядів, а коментар – 170 переглядів. Потім йдуть пости від лайфстайл 

блогерів, бізнес- блогерів, просто бізнесменів і публікації ЗМІ. 

Найбільш низький вплив цих показників на охоплення мають політичні 

блогери і самі політики. Один лайк за пост політика в середньому приносить 

близько 5 переглядів, репост – 45 переглядів, а коментар – 55 переглядів. Багато 

в чому такий перекіс стався через велику кількість ботів у політиків, які є не 

найактивнішою аудиторією Facebook. 

Тобто щоб підняти пост політика в соцмережі, необхідно більше зусиль, 

більше залучення реальної аудиторії. 

Як Facebook підсовує вам пости 

Крім медіа-консультантів, на ринку інформаційних послуг з’явилися 

спеціальні компанії, які займаються оцінкою інформаційного поля акаунта 

Facebook і його розкручуванням. Найбільш просунуті з них використовують 

спеціальні скрипти-парсери. Це програми, які збирають інформацію про акаунт 

людини. 

Це не диво-магія – користувачі самі залишають інформацію про себе, 

тому це типова практика для подібних компаній. Аналізується відкрита 

інформація профілю: ім’я, стать, вік, робота, кількість друзів і підписників. 

Далі парситься вся відкрита інформація зі стрічки: коли і де був 

опублікований пост, яке до нього посилання, коментарі та лайки і хто ці люди, 

які відреагували на пост. Потім збирається вся інформація про друзів і 

підписників, хобі та інтереси людини. 

Є два фактори, за якими оцінюється вплив акаунта. Перший – це кількість 

друзів і підписників профілю. Другий – це якість його аудиторії і реакцій на 

пости (лайки, репости, коменти). Важливо, наскільки аудиторія профілю 

активна по відношенню до інших профілів і скільки у них друзів. 

Розробники соцмережі наближають роботу програми до концепції 

людських відносин. Наприклад, якщо ви часто спілкуєтесь з другом, 

переглядаєте його профіль і ставите лайки під постами, то Facebook частіше 

видає пости друга у вашій стрічці новин. 

Стрічка Facebook змінюється щомиті за допомогою штучного інтелекту, 

який навчається і змінює алгоритми самостійно. Ідея проста – змусити 

користувача якомога довше залишатися в мережі, зацікавивши його контентом. 

Facebook ранжує будь-яку дію між користувачами, навіть якщо вона 

невидима для людини. Мінімальна дія – це перегляд поста. Якщо ви просто 
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прокручуєте стрічку (навіть особливо не читаючи її), то ви «переглядаєте» 

пости. 

Але якщо ви зайшли на сторінку користувача і прокрутили його стрічку, 

то для Facebook це вже не мінімальна взаємодія, а сильна зацікавленість. Так 

само соцмережа розцінює перегляд фотографій, довге прочитання посту, 

перегляд коментарів до посту. 

У кожної дії в соцмережі є ефект, який впливає на охоплення. Щоб 

обдурити Facebook та зробити видимість зацікавленості певними постами (і 

збільшити охоплення), використовують ботів для розгонки. 

Ефективність ботів 

Схема роботи з ботами, які не контактують з іншими користувачами, а 

просто знаходяться в підписниках і іноді ставлять лайки – вже застаріла. 

Найчастіше в українському сегменті боти залишаються звичайними 

«пустушками». 

«У ―нероздутого‖ ботами поста, структура залучення аудиторії буде 

збільшуватися в бік репостів і коментарів, а не просто лайків. Живі люди 

зазвичай хочуть обговорити і написати свою думку під постом, іноді навіть 

забувши поставити йому оцінку», – розповідає Оксана Мороз. 

Продукують ботів спеціальні компанії, які займаються розкручуванням 

профілів. Створюючи фальшивий акаунт важливо отримати довіру Facebook, 

щоб соцмережа сприймала його як живу людину. Тоді цей аккаунт буде довго 

жити. 

Перший і найдешевший вид акаунта: одноденка. Зазвичай їх тисячами 

створює спеціальна програма. Профіль подібного бота не заповнюється: 

навіщо, адже його функція один раз поставити лайк замовнику. Через кілька 

днів подібних ботів блокує Facebook. На старих постах політиків можна 

помітити, що більшості тих, хто поставив лайк вже не існує. 

Другий тип трохи складніший. Є кілька картинок, репости і заповнена 

особиста інформація. Такі боти живуть майже місяць. Але їх ефективність 

також досить низька. 

Третій вид – аккаунт, який ведуть. Такі боти регулярно роблять репости і 

додають друзів. Але важливий чинником для такого бота є – взаємодія зі своїми 

друзями. У цих ботів бувають друзі. Бот може робити пости три рази на день, 

але під ними не буде лайків, шерів і коментарів. Це означає, що аудиторія 

абсолютно «мертва». 

Перші три види ботів роблять, щоб показати замовнику, що кампанія 

розкрутки акаунта принесла ефект. Така стратегія не приносить користі 

замовнику, а навпаки шкодить. 

Уявіть, що відбувається, коли алгоритм Facebook бачить кілька сотень 

тисяч друзів у людини і 100-200 лайків на один пост. 

Подібний дисбаланс наштовхує штучний інтелект Facebook на висновок, 

що незважаючи на велику кількість друзів, контент цієї сторінки нудний і на 

нього ніхто не реагує. Після чого соцмережа гальмує видачу постів цього 
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акаунта в стрічку. І тоді пост замовника циркулює між натовпом ботів і 

одиницями реальних підписників. 

Після цього акаунту, щоб «сколихнути» інформаційне поле, потрібно 

більше зусиль. 

Четвертий вид – це «ручні» акаунти, вони схожі на людей. Однак 

унікального контенту вони не постять, а просто роблять регулярні репости. Під 

постами можуть бути лайки і навіть коментарі. Мінус цього бота в тому, що 

неможливо контролювати і однозначно сказати, що хтось побачить його пости. 

Проблема ботів в тому, що як би він не був оформлений, він мало 

взаємодіє з іншими користувачами. Якщо бот працює як інформаційний канал, 

генеруючи цікавий контент, додає нових друзів, з якими спілкується, то у 

такого акаунта є аудиторія. Якщо він напише коментар, то його аудиторія це 

побачить. 

На думку Олексія Француза, акаунту додавати ботів варто тільки на 

початку і не більше кількох тисяч. «Це дає оманливе відчуття реальним 

користувачам Facebook, що в цій групі багато підписників і мабуть контент тут 

цікавий», – розповідає медіа-консультант. 

Еспресо використовуючи сервіс Microtargeting також проаналізувало всі 

пости українських топ-політиків за осінь 2017. Завдяки даним вдалось 

вирахувати, який відсоток серед усіх взаємодій з постами (лайки, репости, 

коментарі) робили боти. 

Олександр Вілкул (депутат, один з лідерів партії «Опозиційного блоку») – 

90% ботів 

Михеіл Саакашвілі (екс-голова Одеської ОДА) – 86 % ботів 

Олег Ляшко (депутат, лідер партії «Радикальної партії») – 81 % ботів 

Арсен Аваков (міністр МВС, один з лідерів партії «Народний фронт») – 

71 % ботів 

Петро Порошенко (президент України) – 69 % ботів 

Юлія Тимошенко (депутат, лідер партії «Батьківщина») – 60 % ботів 

(вгору) 

 

Додаток 12 

21.12.2017 

Чорний Фейсбук. Як ведуться війни компроматів у соцмережах і 

скільки це коштує 

Сергій Клімович 

 

У Фейсбуці за ледь не за кожною хвилею масового обурення чи 

захоплення стоять фахівці, які отримали замовлення. І ці фахівці воюють з 

іншими фахівцями. Битви можуть вестися і між фінансово-промислово-

політичними групами, і між власниками двох конкуруючих кав’ярень 

(Тексти.org.ua). 

Ось відомий блогер або фейсбукер другого-третього ешелону пише 

гнівний допис з приводу поганого сервісу однієї з поштових компаній. Допис 

http://texty.org.ua/pg/article/editorial/read/81692/Chornyj_Fejsbuk_Jak_vedutsa_vijny_kompromativ_u
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підхоплюється народом і шериться скрізь, де тільки можна. При цьому, мало 

хто, крім адресатів, аналізує бот-акаунти, які долучаються до репостів у себе, на 

пабліках і в групах. 

Врешті-решт, допис перетворюється на новину якогось інтернет- медіа. 

Деякі з них пасуться в соціальних мережах, бо часто мають дефіцит 

інформаційних приводів, особливо у вік-енди. 

Прості люди читають про чергову лажу «свого» поштовика та йдуть до 

конкурента. Автор посту майже завжди домагається своїх задекларованих 

вимог (наприклад, відшкодування збитків). Жертва цього чорного піару і 

кумулятивного ефекту від низки (однієї завжди мало) таких атак може відчути 

зменшення своїх прибутків. А замовник, виклавши кілька сотень доларів за 

епізод, отримує приріст клієнтури.  

Чиїх рученят справа? 

Після скандалів, що розгорілися у США з приводу впливу російських ФБ-

тролів на вибори американського президента, Фейсбук все сильніше бореться з 

усілякого роду ботами і тролями. А вирощування ботоферм у Фейсбуці ніколи 

не припинялося. У кожної SMM-контори (SMM – це Social Media Marketing, 

або Маркетинг соціальних мереж: так називають фахівців чи організації, які 

спеціалізуються на просуванні повідомлень у соцмережах) вона своя. 

Адміністрація Фейсбука ввела новий спосіб ідентифікації підозрілих 

акаунтів – завантаження світлини-портрета. Соцмережа просить людину 

показати ще одну свою світлину для порівняння, але рідко у кого з ботоводів 

такі є для їх фейкових акаунтів. Це неабияк ускладнює одночасне ведення 

багатьох акаунтів. Доводиться вигадувати нові методи. 

Водночас із цим, останні кілька років інтенсивно ведеться робота з 

удосконалення способів бану опонента. І якщо раніше прибрати незручне фото 

міг навіть ледачий, просто виконавши інструкцію з пункту «поскаржитися», то 

зараз це вже дорослий бізнес, для якого потрібні професійні навички та 

інструменти. Наприклад, власний «старий» рекламний кабінет та, відповідно, 

фб-акаунти з історією. 

Крім того, необхідно знати, на що сильніше і на що слабше реагують 

модератори ФБ – а такі знання можна отримати лише емпіричним шляхом. До 

того ж, необхідно ПОСТІЙНО з цими опціями експериментувати і оновлювати 

знання. 

Банили багатьох і з різних таборів– і Лещенка, і Філатова, і Малуху, і 

Монтян, і Трегубова, і Петрова тощо. Звичайною практикою топових 

фейсбукерів стала наявність запасного акаунту, на якому можна 

перекантуватися, доки не звільнять з інтернет-тюрми основний профіль. 

Потрібно сказати, що, з одного боку, атакувати набагато легше і 

дешевше, аніж захищатися, а з іншого – з кожним днем користувачі все більше 

нарощують «товсту шкіру» і все менше вірять повідомленням у соцмережах. І 

тепер те, що раніше їх брало за живе, вже не діє. Та якщо подіяло, то для 

нівелювання одного умовного негативного матеріалу людині, яка чистить піар-
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образ свого клієнта, доведеться про нього створити мінімум чотири 

еквівалентні, але вже позитивні (або псевдонегативні) продукти. 

Послуги чорного ринку 

Існує широкий перелік робіт чорних есемемників, які зазвичай в бізнесі 

працюють на посадах фахівців з антикризового піару, конкурентної розвідки 

або SERM (Search Engine Reputation Management, або діяльність з очищення 

мережевої репутації замовника на стику SMM, PR, SEO). 

За полем діяльності ці послуги можна розділити на роботу в 

традиційному інтернеті та діяльність лише в соціальних мережах. 

Мета одна: якщо говорити просто, змусити опонента страждати – або 

втрачаючи гроші, перспективи розвитку чи клієнтуру, або читаючи про себе 

брехню/ незручну правду, або просто не даючи йому працювати. Якщо 

кампанія повноцінна і довга, то може йти мова про тисячі доларів. 

У соцмережах найдешевшими є одноразові послуги, які не виходять за 

віртуальні межі. Це створення і посів (seeding) фотожаб (карикатурних колажів) 

чи текстів – від $200 за пакет (ціна без агентської комісії); розповсюдження 

гіперлінків на джинсу і чорнуху – від $300 за пакет. 

Атака тролів на ресурси опонента – $1/коментар; робота з топовими 

фейсбукерами з донесення якоїсь інформації широкому загалу – між $50 і $100 

за текст з вашими тезами (посередник отримує агентську комісію 10 – 25 % від 

суми); прибирання незручного контенту шляхом блокування записів, світлин 

або й навіть цілих профілів тощо – ціна договірна. В останньому випадку 

оплата зазвичай робиться по факту: ми вам список зробленого зі скріншотами, 

ви нам – грошові перекази. 

Дорожчими є послуги «на абонплаті» – наприклад, регулярні атаки тролів 

на конкретних персонажів нашого громадського життя; закошмарювання 

профілів приватних осіб, які мали нещастя бути топ-менеджерами ворога твого 

клієнта; робота в коментарях під записами твого клієнта проти тролів (це вже 

не атака, а захист); масове зниження оцінок Reviews на фб-сторінці твого 

бізнесу – коли тролі ставлять «одиницю» на оцінках бізнес-сторінки у 

Фейсбуку. 

Далі за ціною комбіновані SMM і не-SMM послуги. Тут йдеться як про 

вплив у соцмережах, так і поза ними в інтернеті, зокрема, про вплив на 

пошукову видачу Гугл. Тут вам і створення анонімних чорнушних веб-сайтів 

(наприклад, «Дубовой» «Українська Кривда» «Оберіг Слоссера»), і 

накручування показників (фейкові лайки, шери, коментарі за допомогою 

сервісів на кшталт SMMlaba) для підняття вгору негативних матеріалів у 

списку пошуковика Гугл за тим чи іншим запитом. На ілюстрації з Дубовим 

видно, що половина з топ-4 видачі є чорнухою. 

Ще дорожчі акції, які поєднуються з якимось діями офлайн. І тут вже 

інтернет – лише одна з ланок кампанії. Яскравим і досить свіжим прикладом є 

провокація до бійки голови ЦПК Віталія Шабуніна. 

Ідеологи мережевої герільї 
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Зазвичай люди (і піарники, і дизайнери) довго такими речами не 

займаються – не більше трьох років. Позначається моральна втома від 

щоденного бруду. 

Вся виробнича ланка виглядає наступним чином. Довірена особа 

замовника зв’язується з надійним підрядником. Залучаються технологи на 

кшталт Дмитра Раімова (розповідав про своє минуле на лекціях), або 

телепродюсера Володимира Петрова, або піарника Сергія Дідковського, або 

технолога Сергія Гайдая тощо. Разом сторони виробляють стратегію та 

алгоритм кампанії. 

Передається аванс – як правило, конверт з доларами, – і починається 

робота під чуйним кураторством гуру гуманітарних технологій. Підрядник 

формує у штатному режимі робочу групу з райтерів, дизайнерів, есемемників та 

фахівців з просування контенту. Перші по тезах створюють тексти, другі – 

«візуалку», треті готують це все для Мережі, а четверті домовляються про 

розміщення заказух на потрібних майданчиках, починаючи з будь-яких ЗМІ, і 

закінчуючи групами в «Однокласниках». Ціни сягають від п’ятидесяти доларів 

за новину у дрібному інтернет-виданні – до десятків тисяч доларів на 

телебаченні. 

Контент узгоджено, сценарії написані, майданчики проплачені – і 

машина запускається 

Контент узгоджено, сценарії написані, а майданчики проплачені – і 

машина запускається: в десятках груп, пабліків і під дописами вельмишановних 

лідерів громадської думки розпочинають свій хоровод тролеводи, завданням 

яких є припинення будь-якого супротиву з боку жертв атаки. Всі дії ретельно 

документуються і передаються замовнику. 

Україна – велике село. Тому всі одне одного знають, а, отже, і в курсі 

того, хто почому кому що зробив. Звісно, під час виборів попит на таких 

фахівців значно зростає, у кілька разів. За моїми спостереженнями, існує десь 

три десятки команд зі чорного піару. Деякі мають свою спеціалізацію. За свою 

десятирічну практику роботи у дотичних до цієї сферах мені довелось 

пропрацювати мінімум з півдесятком таких неформальних бригад. Ще про 

роботу стількох само я чув, або бачив її результати. 

Теоретично існують неписані правила не працювати безпосередньо проти 

колег-технологів, лише проти об’єкта замовлення. І не працювати проти своєї 

держави. Втім, чи самі вони дотримуються цих принципів, оцінити не можна. З 

Росії може йти замовлення на дискредитацію чи просування якогось 

українського політика через посередника. 

Замовники теж бувають дуже різними. І хоча ринок не настільки 

поділений, як лобізм в США взірця 1990-х, коли фірма була або 

республіканська, або демократична (зараз багато хто – bipartisan), але певний 

розподіл все ж існує. 

Нечасто у колишніх регіоналів і умовних проукраїнських збігаються 

кандидатури технологів. Втім, нерідко одна й та сама команда одночасно може 

працювати на різні боки конфлікту, та ще так, що у фіналі все вдало 
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задокументовано та всі всім задоволені. Це відбувається на рівні суб-підряду, 

коли, наприклад, потрібно терміново винайняти якихось тролеводів. 

Якщо не торкатися політики і разових бізнес-конфліктів, то чорними 

технологіями активно користуються на банківському, розробницькому та 

аграрному ринках, тобто там, де є високий рівень конкуренції. Також нерідко 

війни затівають між собою місцеві еліти. Окрему категорію у даній царині 

складають ті, хто працює на Кремль – власне, російське Ольгіно, українські 

медведчукцівці, нерідко – колишні регіонали. 

Що буде в 2018-му році? Набагато активніше почнуть використовувати 

Twitter, натомість забудуть ОК і ще більше зменшать роботу в VK. Продовжать 

свій активний розвиток Viber і Telegram, перший в якості низової комунікації 

соціальних груп, другий – як тематичні канали на будь-який смак. Бюджети на 

чорні технології мають тенденцію до росту, особливо коли на носі наступні 

вибори. 

(вгору) 

 

Додаток 13 

26.12.2017 

Розвідка РФ у лютому 2014 організувала у соцмережах 

дискредитацію подій на Майдані – The Washington Post 

Олена Ребрик 

 

Уранці 22 лютого 2014 року Головне розвідувальне управління (ГРУ) РФ 

запустило в Україні кампанію з дискредитації нової влади та подій на Майдані. 

Про це пише The Washington Post з посиланням на таємний звіт 

російського відомства, який опинився у розпорядженні видання. 

Повідомляється, що з пропагандистською метою в соціальних мережах 

Facebook та «ВКонтакте» було створено велику кількість фейкових акаунтів. 

Видання акцентує на тому, що подібний крок Москва здійснить за два роки 

також і під час американських виборів. 

Кампанія мала на меті «вплинути на ключових осіб, які приймають 

рішення, та на широку громадськість, що повинно було допомогти виправдати 

дії російських військових, які 27 лютого в формі без розпізнавальних знаків 

захопили будівлю кримського парламенту». 

«Персонажі мали представляти «простих людей» з усієї України, які 

розчарувалися в протестах опозиції на центральній площі Києва, що має назву 

«Майдан», – пише The Washington Post. 

Окремо зазначається про те, що ввечері 22 лютого 2014 року створили 

акаунт від імені «Івана Галіцина», який описував ситуацію в Києві як 

«повернення фашистів через 70 років після Другої світової війни». Пізніше 

«Галіцин» коментував також інші матеріали в англомовних виданнях. 

Цей аккаунт, за даними видання, створили співробітники ГРУ. У ньому 

використали фотографію Костянтина Ярошенка, який відбуває покарання в 

американській в’язниці за контрабанду наркотиків. 
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Загалом ГРУ створило понад 30 українських спільнот у соціальних 

мережах. Зокрема, після захоплення будівлі кримського парламенту ГРУ 

створило чотири групи для підбурювання мешканців Криму виступити за 

відокремлення від України. 

«Використовуючи наші аккаунти у Facebook, ми поширили коментарі, що 

«інформували населення Кримського півострова про загрозу з боку 

нацистських організацій», – цитує The Washington Post звіт ГРУ. 

Для розкрутки спільнот ГРУ використовувало рекламні пости в Facebook. 

У звіті сказано, що лише 27 лютого групи отримали 200 тисяч переглядів. 

Пости дублювалися до спільнот у «ВКонтакте» і LiveJournal. 

У The Washington Post вважають, що вплив інформаційної діяльності ГРУ 

на розвиток ситуації в Україні важко оцінити. 

(вгору) 

 

Додаток 14 

15.12.2017  

Во Франции запретят Facebook детям до 16 лет 

 

Во Франции обсуждается законопроект, согласно которому подросткам 

до 16 лет будет запрещено пользоваться Facebook без разрешения родителей. С 

большой вероятностью закон будет принят, ведь уже министр образования 

Франции объявил о запрете мобильных телефонов в школах, пишет Quartz 

(InternetUA). 

Французское правительство выдвинуло законопроект, в котором 

предлагается запретить детям до 16 лет регистрировать аккаунт в Facebook без 

разрешения родителей. Согласно собственной политике Facebook, 

несовершеннолетним до 13 лет официально нельзя присоединиться к 

платформе, хотя многие дети легко обходят это правило. Вероятно, им будет 

также просто обойти и новое постановление, поскольку нужно будет всего 

лишь отметить нужную галочку, указывая, что пользователь получил 

разрешение родителей. Однако после принятия проекта это будет приравнено к 

нарушению закона. 

Пока неясно, как именно будет применяться закон и какими будут 

последствия в случае его нарушения. Но ожидается, что законопроект будет 

одобрен парламентом Франции, поскольку уже на этой неделе министр 

образования официально запретил пользоваться мобильными телефонами в 

школах, предположительно даже на переменах. 

Тем временем Facebook, напротив, пытается привлечь более молодую 

аудиторию на свою платформу. Недавно компания представила новое 

приложение под названием Messenger Kids, рассчитанное на детей с шести лет 

и старше. Это вновь вызвало дискуссию о возрасте детей, в котором они могут 

начинать пользоваться смартфонами и социальными сетями, в ходе которой 

многие родители заявили, что не позволят своим детям пользоваться этим 

приложением. 

http://internetua.com/vo-francii-zapretyat-facebook-detyam-do-16-let
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Недавно бывшие руководители Facebook предупреждали о том, чтобы 

дети не использовали социальные медиа. Они рассказали, что в основе 

социальных сетей лежит идея использования человеческой психологии, в 

частности, формирование зависимости с помощью скачков дофамина, которые 

происходят в процессе цикла получения обратной связи и поиска «социального 

одобрения». 

Шон Паркер, президент-основатель компании, недавно сказал: «Бог 

знает, что Facebook делает c мозгом наших детей». Еще более резко высказался 

Чамат Палихапития, бывший вице-президент компании, заявив, что своим 

детям он не разрешает пользоваться этим. 

(вгору) 

 

Додаток 15 

19.12.2017 

Французский регулятор запретил WhatsApp делиться данными о 

пользователях с Facebook 

 

Французская организация по защите конфиденциальности данных CNIL 

(Commission nationale de l’informatique et des libertés) обязала WhatsApp 

прекратить передачу данных пользователей родительской компании Facebook. 

Согласно заявлению, опубликованному на сайте организации, сервису 

предоставлен месяц на выполнение требований (InternetUA).  

Данный вопрос впервые был поднят в прошлом году после того, как 

WhatsApp добавил в пользовательское соглашение пункт про обмен данными с 

Facebook для разработки целевой рекламы, обеспечения безопасности и сбора 

информации для бизнес-аналитики.  

Согласно заявлению CNIL, если намерение WhatsApp улучшить меры 

безопасности можно считать обоснованным, то сбор данных для бизнес-

аналитики вызывает ряд претензий. В частности, WhatsApp не уведомляет 

пользователей о сборе данных и эту функцию нельзя отключить. «Это 

нарушает основные свободы пользователей», – отметили в CNIL.  

Европейские регуляторы в прошлом пытались ограничить Facebook в 

сборе пользовательских данных. В сентябре минувшего года правительство 

Германии обязало Facebook прекратить сбор данных пользователей WhatsApp. 

Аналогичное требование было выдвинуто в ноябре прошлого года 

правительством Великобритании. В сентябре нынешнего года испанский 

регулятор по защите данных (AEPD) оштрафовал Facebook на сумму €1,2 млн 

за несоблюдение закона о защите персональных данных. 

(вгору) 

 

Додаток 16 

19.12.2017  

Китайские власти ждут возвращения Google, Facebook и Twitter в 

страну  

http://internetua.com/francuzskii-regulyator-zapretil-whatsapp-delitsya-dannmi-o-polzovatelyah-s-facebook
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В настоящее время деятельность популярных интернет-сервисов Google, 

Facebook и Twitter заблокирована в Китае. Но во время проведения 

конференции в Женеве представители китайских регулирующих органов 

заявили, что рынок страны может быть снова открыт для этих и других 

западных сервисов (IGate). 

«Если они хотят вернуться, приветствует их», – заявил генеральный 

директор Бюро международного сотрудничества в Администрации 

киберпространства Китая (CAC) Ци Ксиаоксиа. 

Однако чиновник назвал и условия такого возвращения на рынок 

Поднебесной. 

«Условием является обязанность соблюдать китайские законы и правила. 

Это главная особенность. А также они не должны нести никакого вреда 

национальной безопасности Китая и интересам национальных потребителей», – 

добавил он. 

В прошлом году Коммунистическая партия Китая ужесточила 

законодательство в сфере кибербезопасности. Тем самым были формализованы 

новые правила, которые требуют, чтобы компании хранили данные на местном 

уровне, а также не допускали распространения инструментов, которые 

позволяют пользователям обходить Великий китайский фаервол блокирующий 

зарубежные сайты, включая Facebook и Google. 

Их конкурент в лице Apple согласен с такими строгими правилами 

цензуры. В результате, компания удалила из своего магазина в Китае десятки 

популярных приложений для работы через VPN, чтобы удовлетворить запросы 

правительства. 

В июне в Китае был принят новый национальный закон о 

кибербезопасности. Он требует от иностранных компаний хранить данные на 

территории страны и внедрять инструменты для инспектирования данных. 

«Мы полагаем, что киберпространство – это не то пространство, которое 

является неуправляемым. Мы должны руководить, управлять или надзирать за 

интернетом в соответствии с законом», – сказал Ци. 

(вгору) 

 

 

Додаток 17 

19.12.2017 

У Німеччині Facebook звинуватили у зловживанні персональними 

даними 

 

Американська компанія Facebook діє всупереч європейським нормам 

щодо збору та обробки даних (Espreso.tv). 

До такого попереднього висновку дійшли експерти Федерального 

антимонопольного відомства Німеччини, інформує Deutsche Welle. 

http://igate.com.ua/lenta/20766-kitajskie-vlasti-zhdut-vozvrashheniya-google-facebook-i-twitter-v-stranu
https://espreso.tv/news/2017/12/19/u_nimechchyni_facebook_zvynuvatyly_u_zlovzhyvanni_personalnymy_danymy


46 

 

У відомстві наголосили, що компанія, якій, окрім соцмережі, належить 

також месенджер WhatsApp, «збирає із третіх джерел будь-який вид даних 

користувачів» та прив’язує її до Facebook-акаунта. Третіми джерелами, крім 

WhatsApp, називають також платформу для обміну відео- та фотоматеріалів 

Instagram, що також належать Facebook, а також веб-сайти інших операторів, 

які технічно пов’язані з Facebook. 

Як правило інформацію про поведінку користувачів у мережі збирають 

без відома самих користувачів, зазначили у відомстві. Тож обсяги та масштаби 

збирання даних, до яких вдається американська компанія, суперечать чинним у 

Європі нормам щодо цього, зазначається у звіті. 

Так само експерти антимонопольного відомства вказують у своєму 

аналізі й на те, що Facebook посідає домінуюче положення на ринку Німеччини. 

На тлі цього вони вважають, що компанія має враховувати відсутність у 

користувачів Німеччини справжньої реальної альтернативи, щоб перейти в 

іншу соціальну мережу. 

У самій компанії заперечують такі твердження відомства. Представники 

американського інтернет-гіганта наголошують, що популярність не тотожна 

домінуючому положенню на ринку. Ще одним аргументом компанії є те, що на 

сьогоднішній день у Німеччині користувач інтернетом користується в 

середньому сімома програмами чи додатками, а половина німецьких інтернет-

юзерів взагалі не користується Facebook. 

З 2016 року відомство проводить службове розслідування щодо Facebook 

на предмет порушень компанією правил збору даних користувачів. Рішення 

очікується не раніше червня 2018 року. 

(вгору) 

 

Додаток 18 

13.12.2017 

В следующем году киберпреступники будут активнее использовать 

блокчейн, машинное обучение и IoT 

 

Trend Micro опубликовала прогноз по развитию ландшафта 

информационной безопасности на 2018 г. В компании считают, что 

использование известных уязвимостей в атаках будет увеличиваться. В 

процессе слияния информационных и операционных технологий приложения 

и платформы предприятий попадают под риски манипуляций и уязвимостей. 

Кроме того, Trend Micro прогнозирует рост числа уязвимостей в области 

Интернета вещей, поскольку все больше устройств производятся без учета 

правил безопасности и отраслевых стандартов (Компьютерное Обозрение). 

В целом, рост сетевой связанности и увеличенние количества 

направлений, из которых будут совершаться атаки, создают новые возможности 

для киберпреступников, использующих известные огрехи в защите для 

проникновения в корпоративную сеть. Чтобы защитить наиболее ценные 

http://ko.com.ua/v_sleduyushhem_godu_kiberprestupniki_budut_aktivnee_ispolzovat_blokchejn_mashinnoe_obuchenie_i_iot_122763http:/ko.com.ua/jdi_razrabotala_zhk-displej_s_803_ppi_dlya_vr-prilozhenij_122771
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данные организации, руководство должно поменять приоритеты в пользу патч-

менеджмента и обучения сотрудников. 

Программы-вымогатели останутся ключевой составляющей ландшафта 

киберугроз, так как они доказали свою успешность. Увеличится число 

направленных атак программ-вымогателей, в рамках которых будут 

подвергаться опасности отдельные предприятия, после чего руководители 

будут вынуждены выплатить больший выкуп. Компрометация корпоративной 

электронной переписки также будет набирать популярность у 

злоумышленников, так как окупаемость в случае успешной атаки весьма 

высока. По прогнозам экспертов, глобальные потери от таких атак в 2018 г. 

превысят 9 млрд долл. 

Киберпреступники также будут использовать блокчейн и машинное 

обучение для маскировки своей деятельности от традиционных методов 

защиты. DAO, первый децентрализованный венчурный фонд, построенный на 

базе блокчейна Ethereum, подвергся масштабной атаке. В результате 

эксплуатации ошибки в коде DAO со счетов проекта исчезли более 50 млн 

долл. электронной наличности. Поэтому Trend Micro рекомендует использовать 

эшелонированную стратегию с использованием технологий безопасности 

разных поколений. 

В 2018 г. киберпреступники найдут новые способы использовать бреши в 

устройствах класса IoT для получения выгоды. Кроме DDoS-атак, 

злоумышленники будут использовать IoT-устройства для создания прокси-

серверов с целью скрыть свое настоящее местоположение и веб-трафик. 

Корпоративные приложения и платформы будут подвержены риску 

нецелевого использования и уязвимостям. Если обрабатываемые данные были 

модифицированы или отправлена неправильная команда в системе ERP, 

вычислительная техника может стать инструментом саботажа, приводя к 

ошибочным решениям, таким как неверные объемы ресурсов, нежелательные 

переводы денег и даже перегрузка систем. 

Кампании киберпропаганды станут более отточенными, благодаря 

использованию уже опробованных методик спам-рассылок. 

(вгору) 

 

 

Додаток 19 

13.12.2017 

Запатентована технология защиты от угроз удаленного 

администрирования 

 

 «Лаборатория Касперского» запатентовала новую технологию защиты 

от целевых атак (Компьютерное Обозрение). 

Разработка основана на алгоритмах машинного обучения и 

автоматизирует обнаружение одного из самых эффективных и опасных 

киберпреступных инструментов – утилит для скрытного удаленного 

http://ko.com.ua/zapatentovana_tehnologiya_zashhity_ot_ugroz_udalennogo_administrirovaniya_122755
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управления компьютером. При этом технология работает даже в тех случаях, 

когда преступники передают данные по зашифрованным каналам связи. 

Утилиты для удаленного управления компьютером используются 

организаторами целевых атак, чтобы незаметно осуществлять вредоносную 

активность на устройствах жертв. После установки программа получает на 

компьютере администраторские права и дает злоумышленникам возможность 

искать на нем конфиденциальную информацию, которая затем передается на 

командный сервер. Такой сценарий особенно опасен для корпоративных сетей. 

Если несанкционированный доступ не удается вовремя обнаружить, ущерб 

может быть колоссальным. 

Новая технология анализирует активность всех приложений на 

компьютере пользователя и выявляет случаи аномального поведения. Она 

обнаруживает все зависимости между событиями на устройстве. Сравнивая их 

с устоявшимися поведенческими шаблонами, принимается решение о 

детектировании удаленной атаки на компьютер. Затем устанавливается, какое 

именно приложение используется для удаленного администрирования. 

Опасность могут представлять как неизвестные утилиты, так и 

скомпрометированные доверенные программы или их отдельные компоненты. 

(вгору) 

 

Додаток 20 

13.12.2017 

Создан скрипт для восстановления удаленных хакерским 

инструментом АНБ логов 

 

Эксперты компании Fox-IT представили написанный на Python скрипт, 

позволяющий восстановить записи в журнале событий, удаленные утилитой 

eventlogedit на скомпрометированных компьютерах. Eventlogedit является 

частью предполагаемого хакерского инструмента Агентства национальной 

безопасности (АНБ) США под названием DanderSpritz, который в числе других 

программ был выложен в открытый доступ кибергруппировкой The Shadow 

Brockers в минувшем году. Скрипт под названием danderspritz-evtx 

опубликован на портале GitHub (InternetUA).  

На самом деле утилита не удаляет или изменяет записи в журнале, а 

только совмещает их, делая «удаленную» запись частью предыдущей. По 

умолчанию, DanderSpritz совмещает одну или две «компрометирующие» 

записи с «чистым» логом. Таким образом при чтении подделанного файла 

Журнал событий прочитает чистую запись, увидит конечный тег и 

проигнорирует весь «плохой» контент, пояснили исследователи. Этот ловкий 

трюк позволяет злоумышленникам скрыть свои действия на 

скомпрометированных устройствах.  

По словам специалистов, разработанный ими скрипт позволит другим 

исследователям восстановить оригинальные записи и отследить «отпечатки» 

злоумышленников.  

http://internetua.com/sozdan-skript-dlya-vosstanovleniya-udalennh-hakerskim-instrumentom-anb-logov
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DanderSpritz представляет собой фреймворк, включающий ряд других 

утилит помимо возможности очистки журналов. Как правило, АНБ использует 

его совместно с другим фреймворком – FuzzBunch, предназначенным для 

загрузки и исполнения эксплоитов на целевых компьютерах.  

«Представьте, что это государственная версия Metasploit Meterpreter, но с 

функцией автоматического обнаружения антивирусов и массой (ранее) не 

обнаруживаемых инструментов для извлечения паролей, сбора информации и 

продвижения по системе», – рассказал эксперт Kudelski Security Франсиско 

Донозо (Francisco Donoso). 

(вгору) 

 

Додаток 21 

14.12.2017 

Check Point объединился с LG для защиты домашних смарт-

устройств 

 

Check Point Software Technologies объявила об обнаружении HomeHack – 

уязвимости, из-за которой миллионы домашних смарт-устройств SmartThinkQ 

могли оказаться под угрозой взлома и удаленного управления. 

Уязвимости в мобильном и облачном приложениях LG SmartThinkQ 

позволили исследователям Check Point удаленно войти в облачное приложение 

SmartThinQ, и, завладев учетной записью LG, получить контроль над 

пылесосом и встроенной в него видеокамерой. Получив контроль над учетной 

записью конкретного пользователя LG, злоумышленник может контролировать 

любое устройство LG или устройство, связанное с этой учетной записью, 

включая пылесосы, холодильники, плиты, посудомоечные и стиральные 

машины, фены и кондиционеры (ITnews). 

Уязвимость HomeHack дает хакерам возможность следить за домашней 

жизнью пользователей с помощью видеокамеры робота-пылесоса Hom-Bot, 

которая в режиме реального времени отправляет видео в приложение LG 

SmartThinQ в рамках функции HomeGuard Security. В зависимости от моделей 

устройств LG злоумышленники могут также включать и отключать 

посудомоечные или стиральные машины. 

«Поскольку все больше и больше умных устройств используются дома, 

хакеры перейдут от атак на персональные гаджеты на взлом приложений, через 

которые можно удаленно контролировать целую сеть устройств. Так у 

киберпреступников будет еще больше возможностей использовать уязвимости 

в ПО, вызывать сбои в домах и получать доступ к конфиденциальной 

информации, – говорит Одед Вануну, глава подразделения Check Point Software 

Technologies по исследованиям уязвимостей. – Пользователи должны знать о 

рисках безопасности и конфиденциальности при использовании IoT-устройств. 

Важно, чтобы рынок интернета вещей сосредоточился на защите умных 

устройств от атак за счет внедрения надежной защиты при разработке 

программного обеспечения и устройств». 

http://itnews.com.ua/news/85198-check-point-obedinilsya-s-lg-dlya-zashhity-domashnikh-smart-ustrojstv
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Уязвимости в мобильном приложении SmartThinQ позволили 

исследователям Check Point создать поддельную учетную запись LG, а затем 

использовать ее, чтобы завладеть учетной записью и умными устройствами 

пользователя LG. Компания Check Point обнаружила уязвимость 31 июля 2017 

года и сообщила об этом LG, соблюдая политику конфиденциальности 

информации. В конце сентября LG устранила уязвимости в приложении 

SmartThinQ, о которых сообщил Check Point. «К счастью, LG подошли со всей 

ответственностью к решению этой проблемы и приняли меры, чтобы 

предотвратить возможное использование уязвимостей в приложении и на 

устройствах», – говорит Одед Вануну. 

«В рамках миссии LG Electronics по улучшению жизни потребителей во 

всем мире мы расширяем нашу линейку умных домашних устройств 

следующего поколения, а также уделяем приоритетное внимание разработке 

безопасных и надежных программ, – говорит Кунсок Ли, руководитель 

подразделения умных разработок и умных решений BD, LG Electronics. – В 

августе LG Electronics объединилась с Check Point Software Technologies, чтобы 

вместе запустить процесс поиска проблем с безопасностью, и немедленно 

приступила к выпуску исправлений. Начиная с 29 сентября система 

безопасности запустила обновлѐнную версию 1.9.20 без каких бы то ни было 

проблем. LG Electronics планирует продолжать совершенствовать системы 

безопасности ПО, а также сотрудничать с такими поставщиками решений по 

кибербезопасности, как Check Point, для разработки более защищѐнной и 

удобной техники».  

(вгору) 

 

Додаток 22 

18.12.2017 

Роман Черный 

5 главных угроз кибербезопасности в 2018 году  

     

Скажем прямо, 2017 год был не лучшим. Он преподнес всем немало 

неприятных сюрпризов, в том числе – в сфере кибербезопасности. Пожалуй, 

одним из самых ярких инцидентов года стала майская эпидемия вируса 

WannaCry, в ходе которой был нанесен ущерб в миллиард долларов. А ближе к 

концу года всех ―порадовала‖ новость о том, что даже защищенный Wi-Fi 

больше не может считаться безопасным. По оценкам экспертов по 

кибербезопасности из компании SCO, общая сумма ущерба от кибератак в 2017 

году составила $86,4 млрд. Но и это не предел. По оценкам экспертов, к 2021 

году сумма ущерба может перевалить за $6 триллионов.  А вот пять главных 

угроз кибербезопасности, которые поджидают нас в 2018 году (IGate). 

Принудительный майнинг криптовалют 

Если вы следите за новостями из мира криптовалют, то уже знаете, что в 

конце 2017 года мир охватила настоящая Bitcoin-мания. Все дело в том, что за 

http://igate.com.ua/news/19002-krajne-opasnyj-virus-ugrozhaet-polzovatelyam-windows
http://igate.com.ua/news/19002-krajne-opasnyj-virus-ugrozhaet-polzovatelyam-windows
http://igate.com.ua/lenta/19113-ushherb-ot-virusa-wannacry-otsenili-v-1-mlrd
http://igate.com.ua/news/20260-ni-odin-wi-fi-bolshe-ne-bezopasen.-kak-zashhitit-sebya-ot-ataki
http://igate.com.ua/news/20260-ni-odin-wi-fi-bolshe-ne-bezopasen.-kak-zashhitit-sebya-ot-ataki
http://igate.com.ua/news/20752-5-glavnyh-ugroz-kiberbezopasnosti-v-2018-godu
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один только последний месяц курс этой валюты вырос в несколько раз, а за 

последние сутки и вовсе перевалил за отметку в $20 тыс. за один биткоин. 

Для сравнения, в декабре прошлого года валюта стоила около $800. А в 

2009 – несколько центов за биткоин. Это значит, что если бы восемь лет назад 

на сдачу с покупки хлеба вы накупили биткоинов, сегодня стали бы 

долларовым миллионером. 

Но речь сейчас не об упущенном шансе на счастливую жизнь, а о мании, 

охватившей мир. Многие люди настолько уверились в том, что курс биткоина 

продолжит расти, что начали распродавать имущество и закладывать дома, 

лишь бы только закупиться заветной криптовалютой. 

Некоторые пользователи продолжают майнить биткоины, скупая 

видеокарты и выстраивая монструозные и энергоемкие «майнинг-фермы». Но 

нашлись и те, кто предпочитает добывать криптовалюту чужими руками. 

В этом году популярными стали трояны-майнеры. Это, по сути, вирус, 

который проникает на компьютер пользователя и использует его 

вычислительные ресурсы для добычи биткоинов в кошелек злоумышленника. 

Также для майнинга могут использоваться замаскированные скрипты на сайтах. 

К слову, майнинг на сайтах сегодня становится чем-то вроде альтернативного 

способа монетизации, вместо рекламы, которая у подавляющего большинства 

пользователей отключена. Единичные честные сайты честно предупреждают 

пользователей о включенном майнере. Сотни мошеннических ресурсов грузят 

компьютер втихую. 

Эксперты SCO считают, что в 2018 году количество попыток подобного 

недобросовестного майнинга (его также называют «криптоджекингом») 

многократно возрастет. Следует ожидать появления новых, еще более 

изощренных способов майнинга за чужой счет. 

PowerShell-атаки 

В последнее время хакеры, целью которых являются конкретные 

компании, чаще всего прибегают к так называемым PowerShell-атакам. Атаки 

используют встроенный инструмент автоматизации Windows PowerShell. К 

примеру, пользователь получает письмо с вложенным документом Word. Ни в 

письме, ни в документе вирус не содержится, зато содержится скрипт, который 

активируется и исполняется в PowerShell при открытии документа. Скрипт, в 

свою очередь, может загружать из сети вирус или какое-либо вредоносное ПО. 

В 2017 году такой метод атаки стал очень популярен среди 

злоумышленников. В 2018 количество PowerShell-атак продолжит расти. 

Киберпреступное подполье 

Эксперты SCO прогнозируют, что киберпреступность перестанет быть 

уделом высококлассных специалистов. Уже сегодня формируется теневой 

рынок услуг и инструментов, пользоваться которыми могут даже люди, не 

имеющие специальных технологических знаний. Любой, у кого найдется 

достаточная сумма, может приобрести готовый ботнет или другой инструмент 

для проведения атаки или взлома. 
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Кроме того, на базе крупных киберпреступных группировок все чаще 

формируются структуры, напоминающие старую добрую организованную 

преступность, которая не гнушается активных действий и насилия в реальном 

мире. 

Защитное программное обеспечение само станет целью 

Пользователи склонны доверять программам, которые призваны 

обеспечивать защиту компьютера. Злоумышленники это прекрасно понимают, 

потому сами эти программы могут стать целью атак. Хакеры могут пытаться 

находить бреши в продуктах безопасности, либо, если речь идет о каких-либо 

облачных решениях, перехватывать облачный трафик. По мере того, как о 

подобных инцидентах будет узнавать широкая публика, доверие пользователя к 

защитному программному обеспечению будет снижаться. И это, опять таки, 

будет играть на руку злоумышленникам. 

Более активная киберзараза 

Майская эпидемия WannaCry была примечательна тем, насколько 

агрессивно вел себя вирус. Стоило заразиться одному компьютеру в сети, как 

зараза сама распространяла себя по другим подключенным машинам. Этим, в 

частности, и объясняется то, что наиболее сильно от WannaCry пострадали 

компьютерные сети крупных компаний и государственных учреждений по 

всему миру. В общем, метод продемонстрировал свою эффективность, и 

злоумышленники обязательно будут этим пользоваться. Эксперты считают, что 

в 2018 году количество активно атакующих червей возрастет, а значит, нас 

ждет не одна киберэпидемия. 

(вгору) 

 

Додаток 23 

19.12.2017 

Владимир Кондрашов 

В кибербезопасности Запорожской АЭС обнаружили дыру  

 

Пока в Министерстве обороны ищут источник утечки в открытый доступ 

документов об обороноспособности страны, Украинский киберальянс 

обнаружил критическую уязвимость в кибербезопасности Запорожской АЭС 

(InternetUA). 

Об этом сообщает  InternetUA со ссылкой на УКА. 

В рамках мониторинга уязвимостей государственных электронных 

ресурсов, проводимого УКА, удалось обнаружить в открытом доступе 

внутреннюю документацию Запорожской атомной электростанции.  В 

частности, один из активистов организации опубликовал на своей странице в 

Facebook скриншоты Акта технического состояния объекта отдела ядерной 

безопасности ОП «Запорожская АЭС», служебные записки, скан-копии 

документов с подписями должностных лиц ЗАЭС и прочие документы, среди 

которых – письма сотрудников должностным лицам «Энергоатома», Анализ 

http://internetua.com/v-kiberbezopasnosti-zaporojskoi-aes-obnarujili-dru
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герметичности оболочек ТВЭЛ ТВС  в 21 топливную кампанию блока №6 по 

состоянию на 18.09.2016 и множество других документов. 

В пресс-службе «Энергоатома» нашему корреспонденту отказались 

комментировать ситуацию,  предложив написать официальный письменный 

запрос, который рассмотрят на протяжении пяти дней. Принять запрос по 

телефону в госкомпании отказались, однако не исключили, что, возможно, на 

сайте НАЭК появится официальная позиция компании по поводу уже второй 

«дыры» на объекте критической инфраструктуры, находящемся под контролем 

«Энергоатома». 

В Госспецсвязи на данный момент рассматривают запрос нашего 

журналиста по этому инциденту. 

Напомним, ранее активисты УКА обнаружили пробелы в безопасности 

Южно-Украинской АЭС – были опубликованы документы ООО 

«Тоннельспецстрой», проводившего работы на ЮАЭС.  Тогда в Энергоатоме 

опубликовали заявление «с целью предупреждения распространения слухов и 

панических настроений», о том, что ни одна из систем управления реакторной 

установкой или любым внутренним оборудованием АЭС (информационные 

системы критической инфраструктуры) не имеет доступа к интернету, 

подключения к внутренним сетям общего назначения, и, соответственно, не 

допускает подключения подрядных организаций к информационным системам 

критической инфраструктуры. Тогда же энергетики заявили, что хакеры якобы 

получили доступ к несанкционированно образованному файловому архиву 

обособленного подразделения «Управление делами» НАЭК «Энергоатом» и 

теперь по этому поводу проводится расследование, совместно с СБУ и 

Нацполицией. 

(вгору) 

 

Додаток 24 

19.12.2017 

Екатерина Шпачук  

США публично обвинили Северную Корею в создании вируса 

WannaCry 

 

США публично обвинили Северную Корею в причастности к 

кибератакам по всему миру. Об этом сообщает The Guardian (InternetUA). 

В США отмечают, что в мае северокорейские хакеры использовали вирус 

WannaCry. Им были «заражены» 300 тысяч компьютеров в 150 странах. 

«Хакерская атака была глобальной, и стоила миллиарды. Северная Корея 

несет прямую ответственность за нее», – написал помощник президента США 

по вопросам внутренней безопасности Том Боссерт в статье в The Wall Street 

Journal. 

«Это утверждение сделано не просто так. Оно основано на 

доказательствах. Кроме того, правительства других стран и корпорации также 

уверены в виновности КНДР. Британия также считает Северную Корею 

http://internetua.com/ssha-publicsno-obvinili-severnuua-koreua-v-sozdanii-virusa-wannacry
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ответственной за кибератаку», – добавил Боссерт, отметив, что действия 

Северной Кореи становятся все более вопиющими. 

По его словам, все причастные к совершению кибератак против США 

будут привлечены к ответственности. Однако Боссерт не уточнил, о какой 

конкретно ответственности идет речь.   

В новостях, со ссылкой на высокопоставленного чиновника 

администрации Трампа, говорилось, что в США считают, что хакерская 

организация Lazarus Group, которая работает от имени северокорейского 

правительства, может быть причастна к созданию вируса-вымогателя 

WannaCry. 

Вирусы-вымогатели – тип вредоносного ПО, которое блокирует доступ к 

компьютеру и его данным, и требует денег за восстановление работы системы.  

Боссерт призвал правительства и бизнес объединить усилия, чтобы 

снизить риски кибератак и наказать ответственных за них. «Хакеры, 

ответственные за кибератаки, должны сидеть в тюрьме, а тоталитарные 

правительства должны отвечать за свои действия», – сказал он. 

В свою очередь Северная Корея продолжает отрицать свою причастность 

к созданию и распространению вируса WannaCry. 

Стоит напомнить, что WannaCry поразил государственную систему 

здравоохранения (NHS) в Великобритании. Так как врачи не могли получить 

доступ к компьютерной информации, они были вынуждены отправлять 

пациентов домой. Компания FedEx заявила, что в результате атаки потеряла 300 

миллионов долларов прибыли. 

Также отмечается, что группировка Lazarus Group стоит за кибератакой 

на Sony Pictures в 2014 году, что привело к утечке нескольких фильмов, и 

вызвало сбой работы электронной почты и компьютерной системы компании. 

(вгору) 

 

Додаток 25 

19.12.2017 

Новий вірус маскується під додаток для моніторингу курсу 

криптовалют – ESET // Додаток вже завантажило близько 5 тисяч 

користувачів 

 

Смартфони атакує новий вірус троян, який маскується під Android-

додаток для моніторингу курсу криптовалют Crypto Monitor, а також під 

інструмент для завантаження історій з Instagram – StorySaver. Про це йдеться в 

повідомленні антивірусної компанії ESET (mind). 

Crypto Monitor був завантажений в Google Play 25 листопада розробником 

Walltestudio. StorySaver від розробника Kirillsamsonov45 з’явився в магазині 

додатків 29 листопада. 

«Додатки набрали загалом близько 5000 завантажень і були видалені 4 

грудня після попередження фахівців ESET», – зазначили в антивірусній 

компанії. 

https://mind.ua/news/20179822-novij-virus-maskuetsya-pid-dodatok-dlya-monitoringu-kursu-kriptovalyut-eset
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Троян націлений на 14 додатків польських банків. Вони призначені для 

крадіжки логінів та паролів, а також для перехоплення СМС для двофакторної 

аутентифікації в банківських додатках (вхід після надсилання коду на телефон і 

його підтвердження). 

«Виявивши на пристрої цільовий додаток, троян виводить на екран 

підроблену форму введення логіна і пароля мобільного банку. Це відбувається 

без участі користувача, або після того, як жертва відкриє «повідомлення від 

банку», яке також відображає троян. Введені дані будуть відправлені хакерам і 

використані для несанкціонованого доступу до банківського рахунку жертви», 

– пояснили в ESET. 

При цьому заявлені функції з моніторингу курсу криптовалюта і 

завантаження історій з Instagram додатки також справно виконують. 

(вгору) 

 

Додаток 26 

21.12.2017  

Порядка 190 тыс. сайтов на Wordpress стали жертвой масштабной 

брутфорс-атаки 

 

Хакеры запустили массовую брутфорс-кампанию, направленную на 

сайты на WordPress по всему миру, в рамках которой злоумышленники 

пытаются взломать ресурсы для установки майнера криптовалюты Monero. Об 

этом сообщили эксперты безопасности из компании Wordfence (Центр 

информационной безопасности). 

Брутфорс-атаки начались утром 18 декабря 2017 года и на момент 

написани новости продолжаются. По словам экспертов, это самая 

крупномасштабная брутфорс-кампания, с которой им приходилось иметь дело. 

По данным исследователей, число запросов на пике превышает 14 млн в 

час. Запросы отправляются с более чем 10 тыс. уникальных IP-адресов и 

нацелены на порядка 190 тыс. сайтов на WordPress. 

«Это самая агрессивная кампания из всех, которые мы видели. На 

сегодняшний день количество атак достигает более 14 млн в час», – заявил 

генеральный директор Wordfence Марк Маундер (Mark Maunder). 

Как изначально полагали эксперты, в ходе атак злоумышленники 

использовали базу данных, состящую из 1,4 млрд похищенных учетных 

данных, опубликованную ранее в даркнете. Однако, как позже удалось 

выяснить, для взлома хакеры используют общие списки паролей и слова на 

основе имени домена и содержимого сайта. 

Если атакующим удается взломать сайт, они устанавливают майнер 

криптовалюты Monero и используют зараженный ресурс для осуществления 

дальнейших атак. Данные операции выполняются не одновременно, таким 

образом взломанные сайты используются либо для брутфорс-атак, либо для 

майнинга Monero. То есть, фактическое количество скомпрометированных 

http://www.bezpeka.com/ru/news/2017/12/21/Wordpress-sites-bruteforced.html
http://www.bezpeka.com/ru/news/2017/12/21/Wordpress-sites-bruteforced.html
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сайтов может быть намного больше, чем количество IP-адресов, 

задействованых в кампании. 

Как предположили исследователи, в ходе вредоносной кампании 

злоумышленникам удалось заработать порядка $100 тыс. в криптовалюте 

Monero, однако реальная сумма может быть еще выше. 

(вгору) 

 

Додаток 27 

20.12.2017  

Ольга Карпенко 

Трекеры прочтения email по-тихому завоевали веб: чем это опасно 

   

 «Только что наткнулся на ваше письмо», – так начиналось сообщение-

ответ, которое я ждал довольно давно. Но я знал, что отправитель врет. Он 

открывал мое письмо около полугода назад. На «маке». В Пало-Альто Ночью. 

(AIN.UA). 

Я знал это, потому что пользовался сервисом отслеживания email под 

названием Streak, который уведомлял меня, как только мое письмо открывали. 

Он рассказывал мне, где, когда, и на каком устройстве мое письмо прочли. Со 

включенным Streak я чувствовал себя, как инсайдер, глядя на «Входящие» и 

получая, возможно, слишком много информации. И я, конечно, в этом не 

одинок.  

Каждый день пользователи отправляют и получают около 269 млрд 

электронных писем. Это, примерно, по 35 писем на человека, если брать все 

население Земли. Около 40 % этих писем отслеживаются, согласно 

прошлогоднему исследованию OMC, компании, которая занимается 

разработкой антитрекинговых инструментов.  

Техническая часть довольно проста. Трекеры включают в тело письма 

строчку кода, обычно это – изображение размером пиксель на пиксель, такое 

маленькое, что его незаметно, также – в элементы вроде гиперссылок или 

кастомизированных шрифтов. Когда получатель открывает письмо, трекер 

узнает, что пиксель был загружен, а также – на каком устройстве это 

произошло.  

Новостные рассылки, маркетологи и рекламодатели использовали эту 

технику годами, чтобы собирать статистику по проценту открытых писем. 

Крупные технологические компании вроде Facebook или Twitter последовали 

их примеру, чтобы лучше профилировать пользователей и предсказывать их 

поведение в онлайне.  

Но прошло время и – удивительное дело – растущее число 

отслеживаемых писем отсылается не от корпораций, но от знакомых и коллег. 

«Мы общались с пользователями, за письмами которым следили супруги, 

бизнес-партнеры, конкуренты, – говорит Флориан Серусси, основатель OMC. – 

Это Дикий Запад».  

https://ain.ua/2017/12/20/trekery-prochteniya-email-po-tixomu-zavoevali-veb-chem-eto-opasno
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Согласно данным OMC, 19 % обычных «разговорных» email-переписок 

сейчас так проверяется. Это – одно из пяти писем, которые вы получаете от 

друзей. А вы, скорее всего, не замечали этого.  

«Удивительно, но при всех объемах литературы по слежке в вебе, трекинг 

писем почти не изучен», – отмечалось в октябрьском исследовании ученых из 

Принстонского университета. Это означает, что каждый день миллионы людей 

получают миллионы писем, при этом не давая согласия на то, чтобы доставка 

этих писем отслеживалась. И в результате, как считает Серусси, это может 

провоцировать серьезные риски.  

Еще в середине 2000-х email-трекинг был практически неизвестен 

широкой публике. Затем, в 2006 году, один из первых трекинговых 

сервисов ReadNotify попал в центр внимания, когда в результате судебного 

иска оказалось, что HP использовала их продукт для отслеживания 

скандального письма, спровоцировавшего шумиху в прессе. Простота и в то же 

время пронырливость тактики тогда показалась шоком, несмотря на то, что 

издания и специалисты по продажам давно использовали ее, чтобы собирать 

данные.  

По словам Серусси, первопроходцем тут был Gmail – еще в те дни, когда 

во «Входящих» стали появляться рекламные ссылки, базирующиеся на данных 

от трекинга. Тогда это казалось нарушением приватности. Сейчас об этом все 

знают, и относятся к этому нормально. Поступок Gmail стал своеобразным 

сигнальным огнем для рынка. Когда рекламодатели и маркетологи поняли, что 

смогут продавать таргетированную рекламу на основе данных трекинга, 

практика стала более популярной.  

«Не знаю ни одной авторитетной команды по онлайн-продажам, которая 

бы не использовала трекинг открытия писем в той или иной форме. Думаю, 

переход всех пользователей на такие сервисы – только вопрос времени. Или же 

крупные email-провайдеры вообще заблокируют такую возможность», – 

считает Джон Генри Шерк, специалист по контент-маркетингу в Growth Plays. 

Это отчасти связано со спамом. По словам исследователей спама 

из Bitdefender, компетентные спамеры будут пытаться отслеживать любую 

активность в почте пользователей – ведь они закупают целые списки адресов и 

будут пытаться исключить любые ловушки или неиспользуемые адреса. Если 

пользователь кликнет по любой ссылке в спам-письме, спамер узнает, что адрес 

хотя бы используется, и скорее всего, будут слать туда еще больше спама.  

Но маркетологи и спамеры уже не ответственны за большую часть 

трекинга. Сейчас этим занимаются крупные компании, вроде Amazon 

и Facebook. «Когда Facebook посылает вам письмо, уведомляющее вас о новой 

активности по аккаунту, он открывает фоном приложение, благодаря 

которому Facebook знает, где вы, какое устройство используете, последнее 

фото, которое вы сделали – в общем, все», – говорит Серусси.  

И Amazon, и Facebook помещают ссылки в письмах, которые могут 

запускать определенные функции их приложений, установленных на вашем 

устройстве. В зависимости от разрешений, настроенных пользователям, они 
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получают доступ ко всему, от местоположения до скрытых логов. И даже если 

пользователь отключил доступ к местоположению, трекинг email может обойти 

этот запрет и все равно поставлять Facebook геолокацию.  

Мне довелось познакомиться с миром email-трекинга в прошлом году, во 

время работы над книгой про iPhone и ту известную своей секретностью 

компанию, которая его производит. Я обратился к Apple, чтобы запросить пару 

интервью, PR-команда казалась вежливой и предупредительной. Мы 

обменялись письмами. Затем с их стороны наступило радиомолчание. Шли 

месяцы, накапливались мои неотвеченные письма. Я начал сомневаться в том, 

что их вообще кто-то читает.   

Поэтому, следуя примеру другого журналиста, которого 

игнорировала Apple, я установил трекер Streak. Он бесплатный, установка 

занимает полминуты. После чего я выслал еще одно письмо своему контакту в 

PR. Выскочило уведомление: мое письмо было открыто сразу же, в 

Куппертино, на iPhone. Затем его открыли еще раз, на iMac, и еще раз, и еще 

раз. Мои письма не только читались, они еще и распространялись по компании. 

Это сводило с ума: смотреть, как серое окошко «Кто-то только что просмотрел 

«Об интервью для книги» выскакивает перед глазами снова и снова, а письмо 

остается без ответа.  

Так что я решил обратиться к самой вершине. Если PR-команда читает 

мои письма, возможно, их прочтет и Тим Кук. Я написал Куку простанное 

письмо, перечисляя причины, по которым ему стоит дать мне интервью. Когда 

я не получил ответа, то набросал коротенький фолоу-ап и включил Streak. Часы 

спустя получил сообщение: мое письмо было прочитано. И любопытная деталь: 

его читали на Windows-десктопе. Возможно, случайность. Но спустя пару 

недель я выслал еще один фолоу-ап, и опять его прочли на компьютере 

на Windows.  

Это казалось странным, так что я написал в Streak запрос о точности их 

сервиса, представившись журналистом. В запутанной переписке с Эндрю из 

поддержки мне рассказали, что Streak очень аккуратен, но только если вы 

знаете, в каком часовом поясе или штате живет ваш лид, а вы – сейлз-

менеджер. Эндрю подчеркнул, что если журналист захочет отследить чье-то 

местоположение, сервис неточен. Стало понятно, что перед Эндрю стоит 

задача, подобная задаче канатоходца: с одной стороны, заявлять, что сервис 

поставляет очень точные данные, но при этом — что он не шпионит. Однако 

Эндрю все же признал, что определение устройства у Streak – довольно точное. 

Даже если речь – о СEO Apple.  

Если Тим Кук секретно сидит на Windows или даже если аутсорсит 

обработку своей почты кому-то, кто сидит на Windows, это – отличный пример 

того, какие данные можно накопать с помощью трекера даже про самых 

известных персон. Любой человек открывает письма, даже если не отвечает на 

них. Если есть возможность узнать, где находится знаменитость (или любой 

человек), просто выслав им письмо – это угроза безопасности. Этим могут 

воспользоваться сталкеры, абьюзеры, даже воры.  
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«Во время выборов-2016 мы высылали письма с трекером сенаторам и 

претендентам в президенты, мы хотели знать: предпринимают ли что-либо по 

поводу трекинга? Конечно, ответ был: нет. Мы обычно получали локацию их 

устройств, IP-адреса, можно было почти точно определить их расположение, 

вплоть до отеля», – говорит Серусси. Можно даже изучить рабочее расписание, 

основываясь на времени, когда пользователь открывает письма, маршруты, 

интересы.  

В социальных сетях можно собрать множество данных, основываясь 

на email, о работе и месте жительства пользователей – довольно просто 

объединить все эти данные. Возможно, появятся новости о том, что кто-то 

вломился в дом после использования трекера, поскольку выяснил, что жильцов 

нет дома.  

Есть еще одна причина для беспокойства: эти сервисы 

развиваются. Исследование, которое уже упоминалось, рассмотрело письма из 

рассылок от 14 000 самых популярных сайтов в мире и обнаружило, что 85 % 

содержало трекеры, а 30 % передавали адреса третьим лицам без согласия 

пользователей.  

Так что, если вы подписываетесь на рассылку, даже от сайта, которому 

доверяете, в 1 из 3 случаев в письмах будут трекеры, которые будут передавать 

ваш адрес третьим лицам. Ваши данные попадут к маркетинговым фирмам, 

дата-брокерам, просто потому что вы открыли письмо.  

«Ваш адрес могут получить десятки третьих лиц. Почтовый адрес – это 

часть вашей личности онлайн, если вы делаете покупки или подписываетесь на 

сервис, все сегодня ассоциируется с почтой. Дата-брокеры уже долгое время 

собирают информацию о пользователях с помощью веб-трекинга: особенностей 

браузинга, биографий пользователей, геолокации. Если к этому добавить почту, 

время беспокоиться», – говорит Стивен Инглхардт, один из ученых-авторов 

исследования.  

Учитывая риски распространения почтового трекинга, особенно удивляет 

то, насколько бесшумно это все произошло. Сейчас за тем, прочли ли вы 

письмо и где это произошло, может следить ваша жена, ваш босс, ваш друг – а 

вы будете не в курсе.  

После Крупного Инцидента с Трекингом Письма Тиму Куку я 

оставил Streak включенным. Я нехотя признал, что он полезен. Иногда было 

нужно узнать, прочтено ли мое письмо и стоит ли продолжать подталкивать 

данный источник к ответу. Но поскольку для рабочих нужд я использовал тот 

же Gmail-аккаунт, что и для личных целей, оказалось, что теперь я слежу за 

семьей и друзьями. Так я увидел, как сильно трекинг нарушает хрупкие 

социальные нормы email-этикета.  

Я видел, как близкие друзья читают мои письма и потом не отвечают 

целыми днями. Я видел каждую ложь насквозь (о том, что письмо не дошло, 

что застряло в спаме). Иногда это конечно полезно, но в большинстве случаев 

это просто еще один слой данных и уведомлений в нашей жизни, которая и так 



60 

 

преисполнена срочных сообщений. Я уже молчу о привкусе цифрового 

вуайеризма.  

Конечно, это та ситуация, которой создатели трекеров хотели бы 

избежать. Они вели тихое существование в тенях, собирая полезные данные о 

продажах и проценте прочитанных писем, не вызывая подозрений. Последнее, 

что им надо – чтобы их продукты воспринимались как нарушители 

приватности или шпионское ПО. Конечно, это помещает их в неловкую 

позицию: чтобы выделяться среди множества подобных решений, трекеру надо 

позиционировать себя как исключительно точный и простой в пользовании 

сервис, и в то же время, создавать ощущение, что данные, которые он собирает 

– безвредны.  

Даже больше – некоторые email-сервисы сами встраивают эту функцию, 

как, к примеру, Airmail в 2016 году. Скорее всего, будут расти и 

антитрекинговые сервисы. Их уже немало: Ugly Mail, PixelBlock, Senders. C их 

помощью я застал многих из знакомых и друзей за трекингом переписки со 

мной.  

Но даже и эти методы не дают 100%-ной гарантии. Трекеры всегда 

совершенствуются. По словам Серусси, они обнаружили около 70 новых 

методов трекинга: с помощью цвета, шрифта, линков, пикселей. Это – 

непрекращающаяся гонка вооружений. Самое простое решение того, как 

закрыть трекеру возможность передавать ваш адрес дальше – вообще 

заблокировать изображения в переписке.  

Исследователи отмечают, что крупные компании должны были бы 

заняться этой проблемой. К примеру, Google мог бы добавить в Gmail 

уведомления об использовании трекеров. «Посмотрите, как пользователи 

ополчились на Facebook за их рекламу. Они ненавидели Uber за то, что те 

купили данные о пользователях Lyft у Unroll.me. Многие пользователи просто 

не задумываются о том, как много данных отдают о себе», – говорит Шерк.  

Если же Google и другие не займутся этим, проблема достаточно 

серьезна, чтобы вызвать внимание правительственных органов, считает 

Серусси.  

Что же до меня, я устал от трекинга. После нескольких месяцев подобных 

инсайтов я уже не хотел знать, кто открыл мое письмо и не ответил на него. Не 

хотел напряженно ждать уведомления. Не хотел чувствовать, что нарушаю 

хрупкие правила сетевого этикета. Мои полушпионские дни остались позади. Я 

отключил Streak, но оставил работать Senders. А скриншот про Windows Тима 

Кука оставил себе в качестве сувенира.  

(вгору) 

 

Додаток 28 

21.12.2017 

Обнаружен новый способ распространения трояна Loki через 

Microsoft Office 
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Специалисты компании Lastline Labs обнаружили новый вектор 

распространения трояна Loki через программы Microsoft Office. На первых 

этапах атаку практически невозможно обнаружить. Она проводится в обход 

антивирусных решений и как правило отклоняется как ложноположительная 

из-за использования в документах Office вредоносных скриплетов с ссылками 

на внешние ресурсы (InternetUA).  

В текущем месяце в руки исследователей Lastline Labs попал 

вредоносный файл Excel, способный загружать и выполнять вредоносное ПО. 

Анализ файла не выявил никаких макросов, shell-кодов или DDE. Файл имел 

низкий уровень детектирования на Virustotal, что означает либо 

ложноположительный результат, либо новую технику атаки.  

Как пояснили исследователи, для обхода обнаружения антивирусными 

решениями злоумышленники встраивают URL в скриплеты в документах 

Office. После открытия вредоносного файла Excel жертве предлагается 

обновить внешние ссылки рабочей книги – функцию Office, позволяющую 

ссылаться на внешние ресурсы, а не встраивать их напрямую (таким образом 

файлы сохраняют небольшой размер, и их легче обновить). Однако внешние 

ссылки могут ссылаться на вредоносные скриплеты и загружать вредоносное 

ПО.  

Исследователи Lastline Labs обнаружили, что описанный выше метод 

используется злоумышленниками для заражения компьютеров трояном Loki, 

предназначенным для похищения учетных данных. Вредоносные файлы 

попадают к жертвам через фишинговые письма. В ходе атаки эксплуатируется 

уже исправленная уязвимость CVE-2017-0199 в Microsoft Office/WordPad, 

позволяющая удаленно выполнить код.  

Скриплет – технология, позволяющая создавать COM-компоненты 

(модели компонентного объекта) средствами простых в использования языков 

сценариев. Скриплет появился в 1997 году с выходом в свет Internet Explorer 

4.0. 

(вгору) 

 

Додаток 29 

21.12.2017 

Данные 120 млн американских домохозяйств оказались в открытом 

доступе в Сети 

 

Эксперты по кибербезопасности из компании UpGuard обнаружили 

очередной некорректно настроенный сервер Amazon S3, принадлежащий 

компании по сбору и анализу данных Alteryx. В ходе утечки были раскрыты 

данные 123 млн американских домохозяйств (InternetUA).  

По словам исследователей, на сервере хранились данные, принадлежащие 

партнерам Alteryx, в том числе кредитного агентства Experian и Бюро переписи 

населения США. Некорректно настроенный сервер был расположен на 

поддомене alteryxdownload. В частности в Сети оказалась маркетинговая база 

http://internetua.com/obnarujen-novi-sposob-rasprostraneniya-troyana-loki-cserez-microsoft-office
http://internetua.com/danne-120-mln-amerikanskih-domohozyaistv-okazalis-v-otkrtom-dostupe-v-seti
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данных Experian ConsumerView и информация переписи населения США 2010 

года.  

Файл размером 36 ГБ под названием ConsumerView_10_2013 содержит 

более 123 млн записей, каждая из которых включает информацию об одном 

американском домохозяйстве.  

Как отметили исследователи, документ содержит более 3,5 млрд полей с 

подробными данными о практически каждом американском домохозяйстве, 

включая домашние адреса, контактную информацию, финансовые истории, 

точный анализ покупательского поведения, а также информацию о расе и 

национальности.  

Представители Experian обвинили Alteryx в утечке и заявили, что их 

собственные системы не были скомпрометированы.  

Некорректно настроенные серверы Amazon S3 стали причиной множества 

утечек в текущем году. В числе пострадавших медиаконгломерат Viacom, 

крупнейший американский оператор сотовой связи Verizon , ряд австралийских 

государственных учреждений, банков и коммунальных предприятий, а также 

аналитические компании , сотрудничающие с Республиканской партией США. 

(вгору) 

 

Додаток 30 

21.12.2017 

Праздничный сезон повышает активность троянов 

 

В преддверии горячего торгового сезона выросла активность зловредов, 

которые атакуют клиентов как онлайн-, так и оффлайн-магазинов. Внимание 

экспертов ИБ привлекли сразу три трояна – новый GratefulPOS и доработанные 

версии Emotet с Zeus Panda (Центр информационной безопасности). 

Первый вредонос попал «на радары» в середине ноября – он атакует 

терминалы для расчетов пластиковой картой (Point of Sale, POS), вытягивая 

платежные данные клиентов из оперативной памяти. Далее зловред шифрует 

эту информацию и отправляет на командный сервер в виде сильно 

обфусцированных DNS-запросов. 

Аналитики компании RSA нашли в коде GratefulPOS следы сразу 

нескольких вредоносных семейств: FrameworkPOS, TRINITY, BlackPOS и 

BrickPOS. Они отмечают, что использование DNS – это хитрый способ обойти 

запрет на прямое подключение POS-терминалов к Интернету. Самым сложным 

оказывается внедрить зловред – заразить платежное устройство можно только 

вручную. 

Второй троян знаком экспертному сообществу под несколькими 

именами: Zeus Panda, Atmos и Citadel. Это штамм одного из старейших 

банкеров, который уже более 10 лет похищает пользовательские данные и 

постоянно совершенствуется. В последние недели Zeus Panda нацелился на 

клиентов онлайн-магазинов, туристических агентств и сервисов для 

видеостриминга. В остальном поведение трояна не изменилось – он использует 

http://www.bezpeka.com/ru/news/2017/12/21/holiday-season-threats.html
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веб-инжект, а затем перехватывает учетную информацию и данные 

пластиковых карт. 

Еще один зловред, который нарастил активность с середины ноября, – 

новая вариация модульного трояна Emotet. Как и Zeus, он нацелен в первую 

очередь на банковскую отрасль. Богатый набор функций позволяет ему 

похищать деньги с пользовательских счетов, собирать личные данные, вести 

DDoS-атаки, рассылать вредоносный спам. При этом большинство операций 

полностью автоматизировано. 

Как сообщают эксперты компании Bromium, последнее обновление 

вывело Emotet из поля зрения 75 % антивирусов благодаря постоянной 

переупаковке программного кода. Буквально каждые несколько минут троян 

получает с командного сервера апдейты, в то время как сигнатурные базы 

защитных систем обновляются реже. 

В ноябре аналитики банка Barclay’s прогнозировали, что рождественский 

сезон 2017–2018 поставит рекорд по масштабам кибермошенничества. 

Причиной тому станет растущая популярность электронной коммерции, 

которая привлекает в том числе и не знакомых с существующими угрозами 

покупателей. По данным опроса банка, почти 40% интернет-пользователей не 

знают, как удостовериться в безопасности торговой онлайн-площадки. Это 

позволит мошенникам в праздничный период нанести ущерб более чем в 1,6 

млрд фунтов стерлингов, предсказывают авторы исследования. 

(вгору) 

 

Додаток 31 

22.12.2017 

Украинцев заражали майнером криптовалют через Facebook 

Messenger 

Майя Яровая  

 

Эксперты компании Trend Micro зафиксировали новую кампанию, в 

рамках которой преступники распространяют майнер криптовалюты Monero 

под названием Digminer через приложение для мгновенного обмена 

сообщениями Facebook Messenger. Кампания направлена против пользователей 

из Украины, Азербайджана, Вьетнама, Южной Кореи, Филиппин, Таиланда и 

Венесуэлы (AIN.UA). 

Вредонос замаскирован под видеофайл с названием video_xxxx.zip, где 

xxxx – произвольный набор цифр. Многие пользователи на этой неделе 

обратили внимание, что к ним в личку приходили такие файлы. Внутри архива 

содержался вредонос Digminer. 

По данным экспертов, Digminer затрагивает только десктопную версию 

Facebook Messenger для браузера Chrome. Если файл открывается в мобильной 

версии мессенджера, вирус не работает. 

Попадая на компьютер, Digminer связывается с сервером, с которого 

загружает и устанавливает майнер криптовалюты и расширение для Chrome. 

https://ain.ua/2017/12/22/ukraincev-zarazhali-majnerom-kriptovalyut-cherez-messenger
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Затем активирует автозапуск. Пока майнер занимается добычей криптовалюты, 

расширение рассылает от имени жертвы сообщения с вирусом. 

Метод работает, только если в браузере сохранены учетные данные для 

авторизации в аккаунте Facebook. Иначе расширение не сможет получить 

доступ к интерфейсу мессенджера и рассылать спам. 

Расширения для Chrome можно загрузить только из официального 

каталога Chrome Web Store, но злоумышленники обошли это условие. Для 

установки вредоносного расширения они используют загрузку через 

командную строку. 

Пока кампания затронула только пользователей Windows. Trend Micro 

проинформировали Facebook о проблеме, и компания уже удалила вредоносные 

ссылки в сообщениях, однако по мнению экспертов, это не решило проблему 

окончательно: злоумышленники могут изменить метод распространения 

вредоноса и запустить новую кампанию. 

(вгору) 

 

Додаток 32 

25.12.2017 

В Opera появится функция обнаружения и блокировки скрытого 

майнинга  

 

В последние полгода только и слышно о том, как владельцы некоторых 

веб-сайтов встраивают в них программы-майнеры, которые используют 

мощности компьютеров посетителей для майнинга. Ранее этим грешил 

пиратский торрент Piratebay, затем подтянулись и другие крупные ресурсы. 

Недавно даже сеть кофеен Starbucks обвинили в том, что одно из их заведений 

использует смарт-устройства и ноутбуки посетителей для скрытого майнига 

криптовалюты. К счастью, совсем скоро все, кто не хочет по неволе майнить 

незнакомым людям Биткоины, смогут воспользоваться новым браузером Opera, 

в котором скоро появится функция защиты от программ-майнеров (IGate). 

Разработчики сообщили, что Opera станет первым браузером, в котором 

будет реализована защита от майнеров, встроенных в сайты с целью 

использовать компьютеры пользователей для добычи криптовалюты. Функция, 

блокирующая деятельность программ-майнеров, называется NoCoin. Сейчас 

она находится в разработке и доступна в сборке Opera 50 Beta RC, а совсем 

скоро появится и в стабильной версии Opera 50, которую планируют выпустить 

в январе 2018 года. 

Один из самых популярных сервисов, позволяющих владельцам сайтов 

майнить с помощью компьютеров своих читателей, является Coinhive. Сейчас 

он установлен на тысячах сайтах, многие из которых попросту были взломаны, 

а владельцы до сих пор так и не подозревают, что трудятся на благо хакеров. 

(вгору) 

 

 

http://igate.com.ua/lenta/20808-v-opera-poyavitsya-funktsiya-obnaruzheniya-i-blokirovki-skrytogo-majninga
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