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РОЗВИТОКІПЕРСПЕКТИВИСОЦІАЛЬНИХМЕРЕЖ

25.04.2018
Twitterизменилполитикуконфиденциальности

Компания Twitterизменила политику конфиденциальности в
рамках нового закона Евросоюза о защите данных.Об этом
сообщаетсянасайтесоцсети(InternetUA).

«Мысчитаем,чтовыдолжнызнать,какимиданнымивыделитесь
снамиикакмыихиспользуем,атакже,чтоважнеевсего,выдолжны
иметьпреимущественныйконтрольпоуправлению над сбором и
использованиемвашихданных»,–говоритсявсообщении.

Как отмечается, основные изменения коснутся средств
управленияличнымиданнымипользователей.

***
26.04.2018
МайяЯровая
ТеперьвыможетескачатьвсюсвоюинформациюизInstagram
 
Ввеб-версиипопулярногосервисаInstagramпоявиласьфункция,с

помощьюкоторойпользовательможетскачатьвсюсвоюинформацию.
Дляэтогонужноперейтивнастройкиконфиденциальностисвоего
аккаунтаикликнутьпоссылке«Запросназагрузку»(AIN.UA).

ПослеэтогоInstagramпредложитвыслатьархиввашихданныхна
почту,которуюпользовательуказалприрегистрации(можноуказать
другойадрес).

Какговоритсявописанииинструмента,Instagram предоставит
пользователюссылкунаархив,вкоторомбудутсодержатьсявсеего
«фотографии,комментарии,информацияизпрофиляидругое».Также
отмечается,чтонаформированиеэтогоархиваможетпонадобитсядо
48часов.

ПокавозможностьскачатьсвоиданныеизInstagram доступна
тольковвеб-версиисервиса,новскореонадолжнапоявитсятакжена
iOSиAndroid, сообщает TheVerge.Выполненаонапоаналогиистаким
жеинструментомFacebook,которыйсталдоступенгораздораньше.

Какранее отмечал TechCrunch,наличиевозможностизагрузитьиз
соцсетивсесвоиданныеипосмотреть,чтосервисуизвестнопроего
конкретногопользователя,важнодлясоблюденияновыхевропейских
нормвотношенииперсональныхданных.Такжеэтонеобходимыйшаг
нафонескандала вокругматеринскойкомпаниисервиса.

***
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26.04.2018
ЗапользователямиWhatsAppтеперьможнонезаметноследить

НаиболеепопулярныммессенджеромвмиреявляетсяWhatsApp,
вкотором полноразличныхфункциональныхвозможностей.Сего
помощью можно отправлять текстовые и голосовые сообщения,
осуществлять аудио- и видеозвонки, обмениваться файлами
(фотографиями,документамиивидео),атакжеделатьмногиедругие
вещи.Хоть команда разработчиков и постоянно работает над
улучшением своегосервиса,втом численадегозащитой,однако
теперь за пользователями этого мессенджера можно незаметно
следить,причемвполнезаконно(InternetUA).

СостоялсярелизприложенияподназваниемChatwatch,которое
позволяетвсем желающим незаметноследитьзаопределенными
пользователямиWhatsApp,простодобавивихномервспециальную
базу.ПрограммапокачтодоступнатольконаiPhone,однаковскором
временипланируетвыпуститьееAndroid-версию.Припомощиданного
программного обеспечения можно посмотреть,когда собеседник
последнийраззаходилвприложение,дажееслиунегоотключена
функцияотображениясетевогостатуса.

Специальный алгоритм,встроенный в Chatwatch,отображает
информацию отом,когдапользовательWhatsAppпросыпаетсяи
ложитсяспать.Болеетого,черезданноепрограммноеобеспечение
можноузнатьотом,общаютсялимеждусобойвыбранныелюдииз
спискаконтактовилиженет.Чтобыполучитьэтиданныеприложение
следитсразузанесколькимипользователями,втечениенескольких
часовилидней,сверяяихданныхдругсдругом,чтобы сбольшой
точностьюдатьответнаэтотвопрос.

Приложениестоит$1,99заоднунеделюиспользования,причем
за такую сумму денег речь идет о слежке лишь за двумя
пользователями,тогдакакзавсеизлишкипридетсядоплачивать.

***
26.04.2018
ВWhatsAppпоявилисьнеприятныеизменения

Подросткам, живущим в странах Европы, запрещено
пользоватьсяWhatsApp,еслионинедостигли16-летнеговозраста.Об
этом говорится в обновленных«Условияхпредоставления услуг»,
опубликованныхофициальномнасайтемессенджера(InternetUA).

«Есливы живетевстранеевропейскогорегиона,ваш возраст
долженбытьнеменее16лет,чтобы вы моглииспользоватьнаши
сервисы»,–уточняетсявправилах.Врядестранэтотвозрастможет
бытьбольше,уточняютвWhatsApp.
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Востальныхстранахминимальныйвозрастдляиспользования
WhatsAppсоставляет13лет.РанеежителистранЕвропытакжемогли
подключатьсякмессенджеру,начинаясэтоговозраста.

Как именно администрация WhatsApp намерена проверять
возрастпользователей,неизвестно.Новыйвозрастнойцензсвязанс
принятиемвстранахЕСновыхправилзащитыперсональныхданных,в
соответствиискоторымииспользованиеличнойинформациилюдей,
недостигших16-летнеговозраста,допускаетсятолькосразрешения
родителяилиопекуна.

***
2.05.2018
ВInstagramпоявилисьвидеозвонки,нонеувсех

Со второго мая в Instagram появилась функция групповых
видеозвонков.Об этом рассказал Марк Цукербергна ежегодной
конференциидляразработчиковFacebookf8(InternetUA).

Функция уже доступна некоторой части пользователей.
Остальные же обзаведутся поддержкой в ближайшие несколько
недель.

Идея видеозвонков появилась благодаря Instagram Direct.
Разработчикизаметили,чтопользователичастообщаютсядругс
другомспомощьюэтойфункции.

***
2.05.2018
Facebookтестируетновуюкнопку

СоциальнаясетьFacebookвнекоторыхстранахтестируетновую
кнопку«downvote»,чтоделаетвозможным выражатьнесогласиес
публикациями(InternetUA).

ОбэтомсообщаетБи-би-си.
Вданныймоменткнопку«downvote»тестируютвНовойЗеландии

послетакогожеисследования,котороесостоялосьвСШАвфеврале.
ТакжеоновойопциисообщаютпользователиизАвстралии.

Кнопкапоявиласьнанекоторыхпубличныхстраницах.
В компании Facebookуточнили,чтоэтакнопканеявляется

дизлайком,адаетвозможностьпользователюсоцсетипожаловаться
накомментарииподпостамипубличныхстраниц.

Представителисоцсетиранееобъясняли,чтоэтоттестнового
инструмента корректно было бы называть «изучением функции,
котораяпозволитпользователямдатьобратнуюсвязьнакомментарии
кпубличнойстраницы».



8

***
2.05.2018
МихаилСапитон
ПочемуInstagram–главнаянадеждаFacebook
 
Издание Bloomberg Businessweek изучило историю развития

Instagram – сервис,купленный Facebook,превратился в однуиз
крупнейшихмировыхсоцсетей.Однаконесмотрянатесныесвязис
проектомМаркаЦукерберга,компанииудаетсясохранятьсобственную
идентичность и даже избегать репутационных скандалов.Если
ситуациянеизменится,вбудущем Instagram можетпревзойтипо
значимостисамFacebook.

Докладніше

***
2.05.2018
Facebookрешилзапуститьсервисдлязнакомств

ВсоциальнойсетиFacebookпоявитсявозможностьзнакомиться
длясерьезныхотношений.ОбэтомзаявилосновательFacebookМарк
ЦукербергнаконференцииF8,пишетTheVerge(InternetUA).

«Этонаправленонасозданиенастоящих,длительныхотношений,
анемимолетныхсвязей»,–подчеркнулЦукерберг.

Поегословам,сервисстанетчастью мобильногоприложения
соцсетиибудетсугубоопциональным.ОсновательFacebookтакже
успокоил,чтодрузьяпользователянеузнают,чтототищетсебе
партнера:сервисбудетпредлагатьтолькотехлюдей,которыхнету
неговдрузьях.

Помимоэтого,сервисбудетдоступентолькодлятех,ктоукажетв
профиле,чтоунегонетпары.

TheVergeотмечает,чтонафоненовостейотЦукербергана17 %
обрушились акции компании Match Group, которая владеет
приложениемдлязнакомствTinder.

***
2.05.2018
WhatsAppпоявятсягрупповыевидеочаты

Видеочатыбудутдоступнывтечениенесколькихнедель.Функция
вInstagramбудетподдерживатьгрупповыеииндивидуальныечаты,а
такжепредоставитвозможностьминимизироватьвидеоипродолжить
чат,занимаясьдругими делами в Instagram.Пользователи также
получатвозможностьразмещатьконтентсприложенийтакихкак
SpotifyиGoProвсвоиInstagram Stories.ВскореInstagram запустит
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обновленную страницу Explore. В WhatsApp кроме групповых
видеочатовдобавятсяистикеры.Напомним,несколькоднейназад
соосновательприложенияЯнКум покинулкомпанию.Средипричин–
его озабоченностьпоповодуиспользованияданныхпользователей
Facebook(MarketingMediaReview).

***
2.05.2018
Facebookразрешилпользователямудалятьсвоюисторию

Функцияпод названием «Удалиисторию»позволиточистить
историю браузера в Facebook, включая сайты, на которые
пользовательзаходилссетиирекламу,накоторуюонкликал.Всвоем
постуЦукерберготметил:«когдамызапустимобновление,высможете
увидеть информацию о приложениях и сайтах,с которыми вы
взаимодействовали,исможетеудалитьэтуинформацию извашего
аккаунта.Вы сможете даже отключить опцию хранения этой
информацииваккаунте»(MarketingMediaReview).  

***
4.05.2018
ВсервисеInstagramпоявиласьсуроваяцензураисвояплатежная

система

Скаждым днем сервисInstagram длялюбителейфотографий
становитсявсеболеепопулярным,ачтобы егоаудиториярослаи
дальше,разработчикипостоянновнедряютновыефункции.

Докладніше

***
8.05.2018
Шоу продолжается: как Facebook искупит вину перед

пользователями

Бизнес-функции для WhatsApp,дополненная реальность для
бизнес-партнеров в Messenger,знакомства в Facebook и другие
функции,которыеизменятпродуктыкомпанииМаркаЦукерберга.

Докладніше

***
8.05.2018
YouTubeежемесячнопосещают1,8млрд зарегистрированных

пользователей 
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Видеохостинг YouTube ежемесячно посещают 1,8 млрд
зарегистрированных пользователей. Об этом сообщила глава
компании Сьюзан Войчицки на презентации для рекламодателей
Brandcast.

Виюне2017годаэтацифрасоставляла1,5млрд.Такимобразом,
за 10 месяцев ежемесячная аудитория зарегистрированных
пользователейYouTubeувеличиласьна300млнчеловек.

Войчицкитакжеподелиласьновымирекордами,установленными
наплатформе.Так,клипнапеснюDespacitoсобрал5млрдпросмотров,
апрямую трансляцию выступленияпевицы Бейонсенафестивале
Coachellaсмотрели41млнчеловек.

На презентации Войчицки не только рассказала об успехах
сервиса,ноикоснуласьегопроблем.Вчастности,присутствияна
площадкенеподобающихвидеосдетьми,вкоторыхпоказывалась
рекламакомпаний.

«Этовлияниеоткрытойплатформы:онаобъединяетмиртеми
способами,которыенебыливозможныранее.Номытакжевидели,
чтоэтаоткрытостьсопровождаетсяпроблемами,посколькунекоторые
пыталисьизвлечьличнуювыгодуизнашихсервисов.Дляменяидля
каждоговYouTubeоченьважно,чтобы мы рослиответственно»,–
заявилаВойчицки.

Онатакжепообещала,чтонаймётещё10тысячмодераторовдля
борьбыснеприемлемымконтентом.

***
9.05.2018
ВприложенииInstagramнашлисекретнуюфункцию

Впрограммномкодебета-версииприложенияInstagramнайдена
возможностьприкрепленияаудиозаписей кисториям – коротким
видеороликам,ссылкинакоторыепоявляютсявверхнейчастиокна
программы(InternetUA).

Присозданииновойисториипользователисмогутиспользовать
музыкальные треки для звукового оформления,выбирая их из
каталога,пишетTechCrunch.БлагодарядоговоренностиFacebookс
музыкальными издателями это будет возможно без нарушения
авторскихправ.

СекретнаяфункциянайденавприложенииInstagramдляAndroid.
Длительность музыкальных вставок,вероятнее всего,будет

ограниченадлительностью самихпользовательскихисторий.Поиск
песен будетдоступен в «ручном»режиме или по музыкальному
каталогу.

Представители Instagram не прокомментировали новую
возможность.Неисключено,чтоонапоявитсяводнойизближайших
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версийприложения.

***
9.05.2018
ВидеоизFacebookиInstagramможносмотретьвWhatsApp

Новая версия мессенджера WhatsApp получила новую
возможность–теперьвидео,опубликованныевсоцсетиFacebookина
сервисе Instagram, можно смотреть, не покидая приложение
(InternetUA).

Ранее в WhatsApp поддерживалось только воспроизведение
роликов,размещенныхнаYouTube.Вслучаесдругимисервисами
нажатиенассылкуприводилокпереходувдругоеприложениеилина
сайтвбраузере.

Как пишет WABetaInfo, сейчас команда разработчиков
мессенджеразанимаетсяусовершенствованиемданнойвозможности,
чтобыдобавитьподдержкудругихсервисов.

СОЦІАЛЬНІМЕРЕЖІЯКВИЯВФОРМУВАННЯ

ГРОМАДЯНСЬКОГОСУСПІЛЬСТВА

26.04.2018
ЧиновникамДніпразаборонилилаятисявсоцмережах,пиячити

налюдяхтаходитивміні-спідницях

Чиновникам меріїДніпразаборонили лаятисяв соцмережах,
пиячитиналюдяхтаноситизанадтокороткіспідниці–міськрада
затвердилакодексповедінкипосадовців.

Їхзобов'язалибутиввічливими,неупередженимитаприязними.А
ще–носитиспідниціпоколінотане«світити»тіломкрізьпрозорий
одяг.Заборонилитакож з'являтисянетверезимивпублічнихмісцях
навітьупозаробочийчас(ТСН.Ранок).

«Часзакінчуватицювакханалію,коли,наприклад,усоцмережах
пишутьузбудженомустані.Захамство,пияцтвоінезовсімтоварний
зовнішнійвиглядчиновникиповиннізвільнятися»,–сказавміський
головаДніпраБорисФілатов.

За дотриманням правил стежитиме спеціальна комісія.За
порушення–покаранняаждозвільнення.Першимпоказатиприклад
пообіцявісаммерміста.Йогонеразловилиналайвивихвиразаху
соціальнихмережах.
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***
27.04.2018
Захисника «майданівців» через пост в соцмережі хочуть

позбавитиадвокатськогосвідоцтва

Дарія Козій, відома також як засновниця фейкової ГО
«Реанімаційнийпакетреформ»,подаласкаргунаМаселкачерезпосту
Фейсбуці,звинуватившийогоувчиненнідисциплінарногопроступку.У
цьомупостіРоманМаселковисловивсвоєбаченнясудовогопроцесуу
справіщодонібитонезаконностіобранняйогодоРадигромадського
контролюНАБУ.

Хочаавторпоставсоцмережіопублікувавйогонеякадвокат,аяк
безпосередній учасниксправи,надумкуКозій,повідомлення,яке
поширив Роман Маселко,«містить викривлену інформацію,яка
паплюжитьтапідриваєпрестижпрофесійноїдіяльностіадвокатури».
Крімцього,наїїдумку,РоманМаселкоперіодичнозловживаєсвоїм
службовим становищем таздійснюєтискнаправосуддя,атакож
вдаєтьсядонеприпустимихметодівзахистусвоїхправтаінтересів
(очевидно,йдетьсяпропостиуFacebook).Томупозивачкарадить
ДисциплінарнійпалатіКомісіїрозглянутиїїзверненнятапозбавити
Романа Маселка права зайняття адвокатською діяльністю та
виключеннямізЄдиногореєструадвокатів.

Уразівтратиадвокатськогосвідоцтвабудепоставленопідсумнів
членствоРоманаМаселкауГромадськійрадідоброчесності.Такожвін
незможезахищативсудахпотерпілихнаМайдані.

Громадськарададоброчесностіпереконана,щодисциплінарна
справапротиМаселкабулаініційованачерезйогоантикорупційну
діяльністьтазусилля,спрямованінареальнеочищеннясудовоївлади
віднегіднихсуддів(Експрес).

***
2.05.2018
Львівськачиновницязахоплюєтьсяукраїнофобськимидописами

усоцмережах

Начальник відділу внутрішньої та інформаційної політики
ЧервоноградськоїміськоїрадиНадіяЗемницькаставитьвподобанняу
соцмережахнадописахантиукраїнськогозмісту(Вголос).

Якужеписав«Вголос»,червоноградськийжурналістРуланІванець
зневажливоставитьсядоУкраїниіназиваєдержаву«генетичною
випадковістю».

Тепержежурналістипишуть,щоукраїнофобськідописи– це
послідовний прояв ненавистіта неповаги Іванця до Української
державитаїїзагальновизнанихукраїнськихгероїв,зокремаСтепана
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БандеритаТарасаШевченка.
Разом зтим,начальниквідділувнутрішньоїтаінформаційної

політики Червоноградськоїміськоїради Надія Земницькаставить
вподобанняпідтакимидописами.

До всього,журналісти опублікували відеозапис обговорення
особистостіПутінаредакторським колективом «Ехо-Червоноград»,у
якомупрацюєРусланІванець.Так,підчасбесідиІванецьзапитуєсвою
колегуАллуБерезюк:«ЩотобіпоганогозробивПутін,ічоготидонього
причепилася?».

АллаувідповідьспромогласялишевизнатиПутінасвітовим
лідером.

***
3.05.2018
Черезвислівлідеркиодеського«Правогосектору»проєвреїву

соцмережахрозгоряєтьсяскандал

Другоготравня,підчасмітингупредставниківнаціоналістичних
партійтаорганізаційвОдесі,лідеркаодеського«Правогосектору»
ТетянаСойкіназакликала«очиститиУкраїнувіджидів»(Depo.Одеса).

СловаСойкіноїнезалишилисяпозаувагою.«Цікаво,вонамаєна
увазієврейськіпогромиабовідразуГолокост?Віритиїйчині?Євреям
збиратисянавихідчивкраїнієправоохороннасистема?»–написавна
своїйсторінціуFacebookдиректорУкраїнськогоєврейськогокомітету
ЕдуардДолінський.

***
7.05.2018
Після розголосу в соцмережах і медіа у франківському

пологовомузначнопокращалохарчуванняжінок

Післяпублікаційскандальнихфотоздвомаскибкамихлібата
чаєм,якіжінкиуфранківськомуперинатальномуцентріотримуютьна
сніданок,менювзакладірізкозмінилосянакраще(Kurs).

Франківчанки отримали перемогу:жалюгідне харчування у
міськомуперинатальномуцентріраптовопокращалопіслярозголосув
мережахіЗМІ.

***
8.05.2018
Закликаємоприпинитиспробирозколюватикраїну

Усоціальнихмережахактивнообговорюютьролик,змонтований
іззаписуконцертунаодномузканалівдоДняПеремоги(Офіційнийвеб
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-сайтНаціональноїрадиУкраїнизпитаньтелебаченняірадіомовлення).
Потрібнопам’ятати,щозасобимасовоїінформаціїмаютьвеликий

впливнасуспільство.Спробифіксаціїрадянськихстереотипівнемають
нічогоспільногозреальністю,вякійживесьогоднішняукраїнська
держава. Покоління,що сьогоднітворять новісмисли,активне
демократичнесуспільство,яке живев часіпідкорення космосу,
унікальнихтехнологій,освітибезкордонів,відкритогосвітупотребуєй
адекватноїінформаційноїсфери.Іце маєбутипростір,вільнийвід
маніпуляцій.

Усоціальнихмережахзаразспалахнулообуренняпоширеним
роликом,змонтованимізкадрівгрядущого«святкового»телепродукту
наодномузканалів.

Черговаманіпуляціяітанцінаранахсуспільства,якими,як
правило,єстарозавітніконцертинакшталт«голубогоогонька» –є
ніякоюнесвободоюслова,неточкоюзору,адіями,щоспрямованіна
розколсуспільства,спробою черговоїатакивінформаційнійвійні,
використаннямлюдейякматеріалудляпропаганди,атимбільше–
старшихлюдей,чиїжиттязаслуговуютьнашану.

***
8.05.2018
«Мир,труд,Путін!».Яксоцмережівідреагувалинаінавгурацію

президентаРосії

СьомоготравнявідбуласьінавгураціяВолодимирПутіна,який
вчетвертевступивнапосадупрезидентаРосії.Користувачісоцмереж
висміяли активно зреагували на цю подію. Висміяли Наталю
Поклонську,якаочікуваланапочатокінавгурації,новийавтомобіль
«Кортеж»,наякомуприїхавновоспеченийпрезиденттанавітьСтівена
Сігала,який був серед гостей заходу.Якіще «перли» видають
користувачісоцмереж?Дивітьсяунашійпідбірці(Експрес).

БІЗНЕСІСОЦІАЛЬНІМЕРЕЖІ

25.04.2018
УслугиПУМБтеперьможнозаказатьчерезViber

Первый Украинский Международный Банк (ПУМБ)с апреля
запустил для своих розничных клиентов канал коммуникации в
мессенджереViber.

Докладніше
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***
26.04.2018
Популярный финансовый эксперт судится с Facebook за

незаконноеиспользованиееголицавкриптовалютнойрекламе

МартинЛьюис,известныйжурналистиэкспертвфинансовой
сфере,подаетв суд на Facebookза диффамацию и незаконное
использование его лица в рекламе свыше пяти десятков
мошенническихпроектов,связанныхскриптовалютами.

Докладніше

***
2.05.2018
ПроектInternet.orgотFacebookужеохватываетоколо100млн  

Проект Internet.org, запущенный Facebook с целью
предоставлениядоступакинтернетужителямразвивающихсястран,
уже охватываетпочти 100 млн человек.Об этом заявил глава
компанииМаркЦукербергвовремяконференц-звонкапоитогам I
квартала2018года.Вноябре2016этацифрасоставляла40млн(IGate).

ВрамкахпроектаFacebookиспользуетприложениеFreeBasics,
открывающеебесплатныйдоступкомногим популярным сайтам и
сервисам,атакжеточкидоступаExpressWi-Fi.Внастоящеевремя
компаниятакжетестируетдронAquila,работающийнасолнечной
энергии,которыйпланируетсяиспользоватьдляраздачиинтернетав
отдалённыхуголкахпланеты.Крометого,Facebookэкспериментируетс
лазерамииспутниками,чтобыобеспечитьинтернет-соединениевтех
регионах,гдеотсутствуютмобильныесети.

Несмотря наблагородныецели,упроектаестьпротивники,
которые считают,что Free Basics нарушает принцип сетевого
нейтралитета.Эта точка зрения,в частности,привела к запрету
приложениявИндии.

Приэтомсторонникипроектаубеждены,чтоналичиехотькакого-
нибудьинтернета–этолучше,чемполноеегоотсутствие.

***
3.05.2018
Telegram готовотказатьсяотпубличногоразмещениятокенов

TON

ПавелДуровготовотказатьсяотплановпубличногоразмещения
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собственныхтокенов.ОбэтомсообщилаWallStreetJournalсоссылкой
насобственныеисточники(InternetUA).

TelegramвходезакрытогоICOсобралстолькоденег(~$1,7млрд)
от200инвесторов,чтоужеготовотказатьсяотплановпоразмещению
публичныхтокенов.

ВсевырученныесредствапойдутнаразвитиеблокчейнаTONи
поддержаниеработысамогоTelegram.

Токены –этоцифровойактив,которыйинвесторполучаетот
компаниивобменнаденьги.ВслучаесTelegram,инвесторыпокупают
токены-жетоныдляблокчейна,которыевбудущеммогутвырастив
цене.

***
3.05.2018
FacebookначалранжироватьСМИпорейтингудостоверности

ОсновательFacebookМаркЦукербергзаявил,чтосоциальнаясеть
началаранжироватьСМИпорейтингудостоверности,пишетBuzzFeed
(InternetUA).

Цукербергвстретилсясгруппойруководителейсредствмассовой
информации после выступления на ежегодной конференции
разработчиковF8.ВовстречепринялиучастиепредставителиBuzzFeed
News,New YorkTimes,CNN,WallStreetJournal,NBC,DailyBeast,
Economist,HuffPost,Insider,Atlantic,NewYorkPostидругие.

Поегословам,компанияуженачалавнедрятьсистему,которая
оценивает СМИ на основе рейтинга достоверности и позволяет
продвигатьилискрыватьконтентнаосновеэтойметрики.

Цукерберграссказал,чтокомпаниясобраладанныеотом,как
пользователивоспринимаютразличныеСМИидоверяютлиониим.

«Мы помещаем [эти данные]в систему,и она работаетна
усилениеилиподавление,мы собираемсянараститьинтенсивность
этойсистемыстечениемвремени»,–сказалон.

***
4.05.2018
ЕршовАнтон
Instagramвключилопциюсобственныхплатежей

Instagram добавил функцию встроенных платежей в свое
приложение.ПокаонатестируетсявСША,пишетресурсTechCrunch(IT
новости).

Сообщается,чтоноваяфункцияпозволяетпривязатькпрофилюв
Instagramдебетовуюиликредитнуюкарту.Безопасностьобеспечивает
PIN-код.Опцияпозволяетсовершатьплатежи,непокидаяприложение



17

инепереходянасторонниесайтыдлявводаинформации.
Instagramпокаофициальнонеобъявлялозапускеновойфункции.

ВответназапросTechCrunch,представительсервисаподтвердил,что
опциядействительнонаходитсявстадиитестирования.Поегословам,
пользователи смогут забронировать столик в ресторане или
записатьсявсалонирасплатитьсявнутриприложения.

Сейчас функция доступна только для некоторых сервисов-
партнеров.В будущем соцсетьпланируетдобавитьвприложение
функциюоплатыдругихуслуг:например,покупкибилетоввкино.

Как отмечает TechCrunch, новая функция вписывается в
концепцию Instagram, согласно которой пользователи должны
проводитьвприложениикакможнобольшевремени(именнопоэтому
там запрещены ссылкинавнешниересурсы).Внутренниеплатежи
позволятимсовершатьпокупкибыстрееипривлечетнаплатформу
большекомпаний.

***
7.05.2018
ДмитрийДемченко
Bloomberg:Facebookраздумываетнадсозданиемплатнойверсии

соцсетибезрекламы

В течениепоследнихнесколькихнедельFacebookпроводила
исследованиярынкавпопыткахвыяснить,сможетлиплатнаяверсия
соцсети без рекламы привлечь больше пользователей.Об этом
сообщаетBloomberg,ссылаясьнасобственныеисточниками(AIN.UA).

КакотмечаетBloomberg,компанияизучалатакуювозможностьв
прошлом ивернуласькнейиз-занедавнегоскандаласутечкой
пользовательскихданных.РаньшевнутренниеисследованияFacebook
показывали,чтопользователиснедовольствомвоспринималиидею
подписки,указываянато,чтокомпанияхочетзаработатьстого,что,по
еесловам,всегдабудетбесплатным.

СейчасжевFacebookдумают,чтонастроенияпользователей
меняются.Этосвязаноскризисомдоверияксоцсетипослескандалас
CambridgeAnalytica.Исейчаскомпанияболееоткрытакрадикальным
изменениям,чем раньше,внедряя,например,ранжированиеСМИи
реакциивкомментариях.

РанеевовремядачипоказанийвКонгрессевпрошломмесяце
МаркЦукербергзаявил,что«бесплатнаяверсияFacebookбудетвсегда».
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СОЦІАЛЬНІМЕРЕЖІІПРОБЛЕМИСУСПІЛЬНОЇБЕЗПЕКИ

Інформаційно-психологічнийвпливмережевогоспілкування
наособистість

28.04.2018
П’ятьфобій,викликанихгаджетамиісоцмережами

Боязньвисоти,привидівтадзеркал–вчорашнійдень.Сьогодні
люди божеволіють через інтернет-троллінг, соціальні мережі,
відсутність чи надмірну присутність гаджетів у їхньому житті.
Проникнемоусвітфобійсучасноїлюдини.

Докладніше

***
5.05.2018
Яксоцмережівпливаютьнажінок

ПсихологМартінГрафф(MartinGraff)зколегамизУніверситету
ПівденногоУельсупровівневеликедослідження,якепоказало,що
дівчата,якіприділяютьбагатоувагисоцмережам,визнаютьхудобу
привабливоюіпрагнутьдонеї(Максимум).Прорезультативінрозповів
нанауковійконференціївНоттінгемі.

У його експериментібрали участь сотня студенток.Вони
розділилисяначотиригрупи– відповіднодочасу,проведеногов
соціальнихмережах(враховувалисяFacebook,Instagram іPinterest).В
першугрупупотрапилидівчата,яківитрачалинанихменшяк30хвилин
на день,даліцей показник збільшувався на півгодини. Так,
респондентичетвертоїгрупипроводиливсоцмережахбільшепівтори
годининадень.

Учасницівідповідалинапитанняанкети,якавимірювалатри
показники: ступінь згоди з образом «ідеального тіла», який
популяризуєтьсявсуспільстві,ступіньстурбованостітим,якіншілюди
сприймають їх власне тіло,імотивація до схуднення.Рівень
об'єктиваціївизначавсязавдякиоцінці,якустуденткидавализаявами
накшталт«худідівчата–більшпривабливі».

Дослідникивиявили,щотіучасниці,якіпроводиливсоцмережах
понад годинунадень,отрималинайвищіпоказникиувсіхтрьох
категоріях.

МартінГраффпрокоментував:«Мипродемонстрували,щочасте
відвідуваннятихсервісів,делюдивикладаютьвласніфотографіїдля
порівняннязіншими,пов'язанезнездоровимставленнямдотілаітому,
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якізусиллядляцьогонеобхідні».

***
8.05.2018
Яксмартфонитасоцмережікрадутьдитинство

Дослідникистверджують,щосоціальнімедіаможутьпровокувати
депресіюупідлітків,абагатобатьківпереймаютьсятим,щосмартфони
поглинаютьусюувагуїхніхдітей.

Докладніше

Маніпулятивнітехнології

25.04.2018
ПАРЄухвалиларезолюціющодопротидіїросійськійпропаганді

ДепутатиПАРЄодноголосноухвалилирезолюціюпропідтримку
протидіїросійськійпропагандінарівніЄС(Espreso.tv).

Процеповідомивнароднийдепутаттавіце-президентПАРЄ
ВолодимирАр’євуFacebook.

Документ також рекомендуває країнам-членам Ради Європи
заснуватиоргани(observatories)длявідстежуваннядезінформаціїта
фейків.

У резолюціїйдеться,щоудеякихвипадкахдержавнізасоби
масовоїінформаціїбулиперетворенінапропагандистськіінструменти
тавикористанідляпередачіфальшивихновинаборозпалювання
ненавистіксенофобіїпротименшинтапевнихгруп.

«Цепризводитьдовідсутностінезалежностітанизькихетичних
стандартівурядізасобівмасовоїінформаціїтапояснюєдедалібільшу
недовірунаселення.У зв'язкузцим Асамблеяпідтверджуєсвою
підтримкурішенню ЄвропейськоїРади2015проборотьбузпотоком
дезінформаціїтавідвертоїнеправди,щопоходятьззасобівмасової
інформаціїта онлайн-аккаунтів у Російській Федерації,шляхом
створенняСпеціальноїгрупиEastStratCom»,–цитуєАр'єврезолюцію.

***
1.05.2018
Російська «фабрика тролів»спробувала підірвати енергетичні

ринкиСША

Російська«фабрикатролів»уСанкт-Петербурзіпіслявтручанняв
президенськукампанію2016рокууСШАпродовжуєактивновпливати
наенергетичніринкиШтатів(Народнаправда).
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Про це йдеться в дослідженніпрофільного комітетуПалати
представниківамериканськогоКонгресу,опублікованомувиданнямThe
Hill.

Комітет з питань науки, космосу і технологій Палати
представників у своєму березневому звіті,в якому детально
проаналізовано діяльність російського Інтернет-дослідницького
агентства,що має назву«фабрики тролів»,заявив,що російські
інтернет-троліактивно намагаються підірвати енергетичніринки
СполученихШтатів.

У документі,зокрема,зазначається,що росіяни вживали
деструктивнізаходизметою підривуамериканськихенергетичних
ринківтавпливунавнутрішню енергетичнуполітику,втомучислі,і
черезамериканськімедіа-платформиInstagram,FacebookіTwitter.

Як зазначається,це не перша спроба Росіїзавдати шкоди
енергетичнійгалузінаЗаході.Американськізаконодавціпригадали
скоординованукампанію росіянздезінформації,спрямованупроти
видобуткусланцевогогазувЄвропі,проякущев 2014роціговорив
тодішнійгенеральнийсекретарНАТОАндерсФогРасмуссен.

Російськіпропагандистинамагаютьсяінадалістворюватиілюзії
дляЄвропищодонеобхідностіпродовжуватизакупівлю природного
газузРосії.

***
5.05.2018
ВFacebookдлядискредитаціїООСстворенофейковусторінку

ВмережіFacebookдлядискредитаціїОпераціїОб’єднанихсил
створенофейковусторінкуООС.ПроцекореспондентуУННповідомили
впрес-центріООС(InternetUA).

«ДругасторінкаООСвFacebook–фейкова.ЇЇвикористовують,
можнасказати,російськіспецпідрозділи.Вонистворили“дзеркало”
(справжньоїсторінкиООС–ред.),щобцясторінканабираласвоїх
читачів,апотімзапускатитамфейкитадискредитуватиОб’єднанісили.
Наша справжня сторінка має більше 5 тисяч людей,якіна неї
підписалися,тамаєадресу“pressjfo.news”»,–повідомиливпрес-центрі
ООС.

В ООС додали,що найкращим варіантом для закриття цієї
фейковоїсторінки,станевідповіднаскаргадоадміністраторівмережі
Facebook.

***
7.05.2018
СШАхочутьопублікуватитисячіполітичнихоголошеньросійської

«фабрикитролів»//Їхрозміщувалиусоцмережіпідчаспрезидентських
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перегонів2016року

Демократи у Спецкомітетіз розвідки Палати представників
КонгресуСШАмаютьнаміропублікувати3тисячірекламнихоголошень
політичного характеру,розміщених у Facebook на замовлення
організації «Агентство інтернет-досліджень» (російська «фабрика
тролів»,базуєтьсявСанкт-Петербурзі)(uatv).

ПроцеповідомляєУННізпосиланнямнаTheWallStreetJournal.
«Завідомостямиджерелвидання,зазначеніматеріалиможуть

бути опублікованівжепротягом цього або наступного тижня.За
версією американськоїсторони,їхрозміщувалиусоцмережіпідчас
президентських перегонів 2016 рокув США,а також після неї.
Законодавцімаютьнамірвказати,наякігрупинаселеннябулинацілені
оголошення,скількивоникоштували,якакількістьлюдейїхбачила»,–
йдетьсяуповідомлені.

***
8.05.2018
ВкитайскойсоцсетиWeChatзагодзаблокировалиоколо500млн

публикацийсослухами

Крупнейшая в Китае социальная сеть WeChat, которая
насчитывает почти один миллиард пользователей,в 2017 году
заблокировалаоколо500миллионовпубликаций,которыеявлялись
слухами,говоритсявопубликованномдокладеКитайскойакадемии
телекоммуникационных исследований при Министерстве
промышленностииинформационныхтехнологий(InternetUA).

«По состоянию на данный момент более 800 сторонних
компетентныхведомствприсоединилиськборьбесослухами.Они
перехватилислухиболее500миллионовраз,опубликовали40списков
слухов,перенаправилиболее1,2миллионазапросовинаказалиболее
180тысячофициальныхаккаунтов»,–говоритсявопубликованном
докладе.

Кдекабрю2017годамини-программой«Помощникопровержения
слухов»вWeChatвоспользовалисьболее19,7миллионаподписчиков,
которыеактивировалиеевсреднем300тысячразвдень.Вобщей
сложностипрограммавыдала37миллионовнапоминаний.

ЗапоследниегодывКитаебылпринятцелыйряднормативныхи
идеологических документов, предписывающих национальным
интернет-компаниям и СМИ тщательно следить за качеством
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распространяемойвинтернетеинформации.ПредседательКНРСи
Цзиньпинзаявил,чтогарантироватьнациональную безопасностьи
экономическую стабильность в стране без полного обеспечения
кибербезопасностиневозможно.

Спецслужбиітехнології«соціальногоконтролю»

1.05.2018
УдарпоGoogleиFacebook.КакЕСзащититсвоихгражданот

киберслежки

СмаявЕвросоюзевступаютвсилуновыеправилаобработки
персональныхданных.ОникасаютсявсехстранЕвропейскогосоюза.
Также их должны придерживаться все предприятия, которые
оказываютуслугивЕС.

Докладніше

***
2.05.2018
Эксперт:ЧерезнесколькоднейTelegramполностьюзаблокируют

вРоссии

Экспертыпрогнозируют,чтодополнойблокировкиTelegram на
территорииРоссииосталосьвсегонесколькодней.Деловтом,что
Amazon отказалась предоставлять хостинги запрещенному
месседжеру,какраньшепоступилаиGoogle(InternetUA).

Эксперты озвучили подтверждениетому,что до блокировки
Telegram осталось несколько дней. Согласно решению суда
Роскомнадзоружедвенеделиподрядпытаетсязаблокироватьданный
ресурс за отказ сотрудничать с ФСБ,но месседжеруудавалось
оставатьсяв работеблагодаряхостингам иностранныхкомпаний,
такихкакAmazonиGoogle.РуководствоGoogleранееужесообщило,
чтобольшенебудетпредоставлятьсвойоблачныйхостингTelegram,а
теперьегопримерурешилапоследоватьикомпанияAmazon.

Как оказалось,иностранныекомпании вынуждены пойти на
данныемеры,чтобы оставитьв работедругиересурсы в своих
хостингах,которые ранее массово блокировал РКН.Кроме того,
блокировкаресурсовGoogleиAmazonмоглаоказатьсянеслучайной,а
осознаннойзато,чтокомпаниипомогализапрещенномумесседжеру
обходитьблокировку.

ВнастоящеевремявиспользованииTelegramостаютсяхостинги
Apple и Microsoft,но эксперты прогнозируют,что эти компании
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вынужденыбудут«уступить»месседжергосударственномурегулятору
РФ.

***
7.05.2018
Роскомнадзорнаделилсебяправомсамостоятельноблокировать

любыересурсывСети

Члены рабочейгруппы «СвязьиIT»,экспертногосоветапри
правительствеРФ,раскритиковалипроектприказаРоскомнадзорао
правилахблокировкизапрещенныхресурсов.Поихсловам,новая
версияпроектаприказа,опубликованная23апреля,фактическидает
Роскомнадзорувозможностьсамостоятельнозаблокироватьлюбой
ресурс(InternetUA).

Ожидалось, что в ведомстве подготовят приказ об
идентификациисайтовисервисов,которыеиспользуютсядляобхода
блокировок.Ондолженбылпозволитьблокироватьсервисы VPNи
анонимайзеры,а также легализовать блокировку миллионов IP-
адресовврамкахборьбысTelegram.НовРоскомнадзоренаписали
совсем другое,наделив себя правом самостоятельно определять
сетевойадресидоменноеимястраницысзапрещеннойинформацией
«вслучаевыявленияошибок».Тоестьполностью заменивфункции
органов,которыедолжныустанавливатьфактотнесенияинформации
кзапрещенной.

Сампорядокидентификациисайтапроектприказанеописывает,
отмечает«Коммерсант».Такженеясно,какиекритерииРоскомнадзор
будетиспользоватьприпроверке,соответствуетлиинформацияна
ресурсе той,которая послужила основанием для блокировки.
Непонятно,долженлитекстбытьидентичнымилипростосовпадатьпо
смыслу.

Эксперты подчеркивают, что это вообще не задача
Роскомнадзораопределять,запрещеннаялиинформацияразмещена
натомилииномресурсе.Этодолженопределятьсудпорешению
прокуратуры,обращенийправообладателейит. д.

Всамомведомствезаявили,чтоприказпозволяетправитьлишь
техническиеошибкииопечатки–например,вслучаях,когдаврешении
судасодержитсянеточностьвнаписаниидоменногоимени.

***
8.05.2018
СБУзапобіглапровокаціямросійськихспецслужбдо9-готравня,

організованимчерезсоціальнімережі

ОперативникиспецслужбивиявилидвохмешканцівКиївськоїта
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Сумськоїобластей,якіадміністрували антиукраїнськіспільноти у
соцмережі«ВКонтакте».СпівробітникиСБУкраїнизадокументували,що
зловмисникиотрималивказівкувідросійськихспецслужборганізувати
підбір бажаючих за грошівзяти участь у так званому «Марші
Безсмертногополку»урізнихмістахкраїни(InternetUA).

Заінформацією СБ України,напередодні9-го травнязначно
активізуваласяпропагандистськадіяльністьпредставниківтакзваного
«Міністерства інформації ДНР». Його працівники розсилають
«методички»власникамантиукраїнськихспільнотусоцмережахдля
проведеннямасовоїагітаціївінтересахКремлятатерористичних
організацій«Д/ЛНР».

У рамкахреалізаціїкомплексузаходів ізпротидіїросійській
інформаційнійагресіїнапередоднітравневихсвятспівробітникиСБУ
заблокували у соцмережах вісім антиукраїнських спільнот,які
розповсюджувализакликидоучастіупровокаційнихфейковихакціяхв
інтересахкраїни-агресора.

***
9.05.2018
ВРоссииучителямпоручили«лайкать»чиновниковвсоцсетяхи

создаватьобэтомотчеты

В Воскресенском районе Подмосковья в России учителя и
работникикультуры получилираспоряжениеставитьлайкикпостам
местныхчиновниковвовсехсоциальныхсетях(InternetUA).

Об этом сообщает Meduza со ссылкой на документ,
предположительноподготовленныйвадминистрацииВоскресенского
района,пишетrealist.online.

Согласно документу, от сотрудников образовательных и
культурныхучрежденийрайонапотребовалиставитьлайкикпостам
руководителей района во «ВКонтакте», Facebook, Instagram и
«Одноклассниках».

Кдокументуприложенаинструкциясуказаниями,какправильно
этоделатьикакотчитыватьсяопроделаннойработе.

Бумаганазывается«Регламентработыспециалиставсоциальных
сетях».
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***
8.05.2018
У ЛьвовіСБУ припинила ретрансляцію телеканалів країни-

агресорататерористів«ДНР»

СпівробітникиСБУприпинилиуЛьвовіретрансляціюзаборонених
на територіїнашоїкраїни пропагандистських телеканалів РФ та
терористичноїорганізації«ДНР»(InternetUA).

Правоохоронці встановили, що група місцевих жителів
організуваланелегальнийпродажтелевізійнихприставокіззавчасно
налаштованим доступом дозабороненогоконтенту.Своїхклієнтів
зловмисникипідшукуваличерезстворенийумережіІнтернетвласний
веб-ресурс.

Підчассанкціонованихобшуківвофісномуприміщенніділків
оперативникиспецслужбивиявилиобладнання,щопідтверджуєїх
протиправнудіяльність.

Урамкахвідкритогокримінальногопровадженнязач.2ст.361
КримінальногокодексуУкраїнитриваютьслідчідії.

Операція із викриття зловмисників проводилась спільно з
поліцією.

Проблемазахистуданих.DDOSтавірусніатаки

25.04.2018
УровеньзащищенностибанковскихприложенийдляAppleiOS

выше,чемуаналоговподGoogleAndroid

Согласноисследованию PositiveTechnologiesдолямобильных
банковских приложений,в которых обнаруживаются критически
опасныеуязвимости,снижаетсяскаждымгодом.

Докладніше

***
1.05.2018
ВсепользователиWhatsAppоказалисьвогромнойопасности

СпециалистыантивируснойкомпанииDr.Webвыяснили,чтоза
последний год более чем в 5 раз возросло количество новых
модификаций вредоносных приложений, маскирующихся под
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мессенджерWhatsApp.СамымпопулярнымизнихявляетсяегоPlus-
версия.

Докладніше

***
1.05.2018
Хакеры могут проникнуть в корпоративную сеть 73 %

промышленныхкомпаний

Аналитики Positive Technologies подготовили исследование
векторов атак на корпоративные информационные системы
промышленныхкомпаний(InternetUA).

Так согласно собранной статистике,злоумышленники могут
преодолетьпериметрипопастьвкорпоративнуюсеть73 %компаний
промышленногосегмента.В82 %компанийвозможнопроникновение
изкорпоративнойсетивтехнологическую,вкоторойфункционируют
компонентыАСУТП.

Однойизглавныхвозможностейдляполучениявзломщиком
доступаккорпоративнойсетиоказалисьадминистративныеканалы
управления.Частоадминистраторы промышленныхсистем создают
длясебявозможностиудаленногоподключениякним–этопозволяет
им,например,ненаходитьсявсевремянаобъекте,аработатьизофиса.

Вкаждойпромышленнойорганизации,вкоторойисследователям
PositiveTechnologiesудалосьполучитьдоступктехнологическойсети
из корпоративной, были выявлены те или иные недостатки
сегментациисетейилифильтрациитрафика–в64 %случаевонибыли
внесены администраторами при создании каналов удаленного
управления.

Наиболее распространенными уязвимостями корпоративных
сетейсталисловарныепаролииустаревшееПО–этиошибкибыли
обнаруженывовсехисследуемыхкомпаниях.Именноэтинедостатки
позволяют развить вектор атаки до получения максимальных
привилегий в домене и контролировать всю корпоративную
инфраструктуру.Важно отметить,что часто файлы спаролями к
системамхранятсяпрямонарабочихстанцияхсотрудников.

***
1.05.2018
ПередавшийданныепользователейFacebookсотрудниктакже

купилинформациюуTwitter

В корпорации TwitterInc.рассказали,что продали доступ к
публичным данным всоцсетикомпанииАлександраКоганаGlobal
ScienceResearch,предоставившейданныепользователейFacebook
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стороннейкомпанииCambridgeAnalytica.ОбэтомсообщаетBloomberg
(InternetUA).

Какотмечается,компанияКоганаполучиладоступкпубличным
твитам,размещеннымвсоцсетивтеченияпятимесяцевсдекабря
2014доапреля2015года.ВTwitterподчеркнули,чтоприэтомречь
идетисключительнооразмещеннойвоткрытомдоступеинформации,
анеоличныхданныхпользователей.

***
1.05.2018
ХакерысканируютинтернетвпоискахуязвимыхсерверовOracle

WebLogic

В течение почти двух недель киберпреступники сканируют
интернетвпоискахсерверовOracleWebLogic.Сканированиеначалось
после17апреля,когдакомпанияOracleвыпустиласвоиквартальные
плановыеобновлениябезопасности(InternetUA).

Апрельские обновления в частности содержат патч для
уязвимости(CVE-2018-2628)включевомкомпонентеWebLogic–WLS.
Уязвимостьполучилаоценкув9,8баллаиз10,посколькупозволяет
неавторизованномузлоумышленникувыполнитькоднаудаленном
сервереWebLogic.

Проблемабылаобнаруженаэкспертом NSFOCUSSecurityTeam
ЛяоСиньси(LiaoXinxi)инезависимымисследователембезопасности
loopx9.СпустяденьпослевыходаисправленияСиньсирассказалв
китайскойсоцсети,какработаетуязвимость,инаоснованииего
публикации пользователь GitHub под псевдонимом Brianwrf
опубликовалдлянееPoC-эксплоит.

ПубликациярабочегоPoC-эксплоитанезамедлительнопривелак
всплескучисласканированийпорта7001,используемогоуязвимым
сервисомWebLogic«T3».Темнеменее,пословамэкспертовкомпании
GreyNoise,первымиобнаружившихростинтересакпорту7001,покачто
дальшесканированийделонеидет,ислучаиэксплуатацииуязвимости
вреальныхатакахпоканеподтверждены.

***
1.05.2018
СтраницуштабаАТОвFacebookвзломали

ХакерывзломалистраницуштабаАТО,сейчастамопубликована
рекламавступленияврядынезаконныхвооруженныхформирований
(InternetUA).

Речьидетостраницесадресомwww.facebook.com/ato.news.
Напомним,штабАТОофициальнопрекратилсвоюработувсвязи
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сосменойформатаАнтитеррористическойоперациинаОперацию
объединенныхсил(ООС).

***
2.05.2018
Кібербезпека:чомусайтиукраїнськихдержструктурлегкозламати

Попринизкуініціативіззахистувласногокіберпростору,Україна
досіпасезадніхусферіінформаційноїбезпеки,попереджаютьексперти.

Докладніше

***
2.05.2018
МошенникивыманиваюткриптовалютычерезTwitter

Учетная запись проекта Vertcoin в соцсети Twitterнакануне
оказалась под контролем неизвестныхзлоумышленников.Вскоре
послеэтогобылопубликовантвитоякобыраздаче10биткоинов,для
участиявкоторойпользователямпредлагалосьотправить0,005BTCна
указанныйстороннийадрес(InternetUA).

Твитсразуже вызвал подозрения со стороны сообщества.
ПомимотогочтосамиразработчикиVertcoinнигденеупоминали
указаннуюраздачу,самосообщениеоказалосьоченьпохожимнаодин
измногочисленныхскамов,которыеможновстретитьвTwitter.

ВпоследствииодинизведущихразработчиковVertcoinДжеймс
Лавджойподтвердилопасениясообщества.

НамоментпубликацииTwitter-аккаунтVertcoin,судяповсему,все
ещенаходитсяподконтролемзлоумышленников:твитсраздачейдо
сихпорнеудален,однакоскамерыпокачтонепубликовалиновых
сообщений.

Стоитотметить,чтозаэтовремянауказанныйвтвитеадрес
былопереведеночутьменее0,007BTC,причемлишьоднатранзакция
составилазапрашиваемые0,005BTC.Таким образом,пользователи
оказалисьнетакимиуж идоверчивыми–максимумодинчеловек
действительнопопалсянаскам.

***
2.05.2018
ВладимирКондрашов
CERT-UA проситсобственников сайтов наDrupalнемедленно

принятьмерыпротиввзлома
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Команда реагирования на компьютерные чрезвычайные
происшествия Украины CERT-UA напоминает о необходимости
принятиямердляустранениякритическойуязвимостиCMSDrupal
(InternetUA).

Соответствующее сообщение было опубликовано сегодня на
официальной странице в Facebook Государственной службы
специальнойсвязиизащитыинформации,передает InternetUA.

–КомандаCERT-UAГосспецсвязинапоминаетвладельцамсайтов,
построенныхнаCMS Drupal,о необходимости принятия мер для
устранения уязвимости «Drupalgeddon2»,которую сейчас активно
используютдлявзломаweb-ресурсов,– говоритсявсообщении.

Указанная уязвимость в ядре CMS Drupal позволяет
злоумышленникам выполнить произвольный код и полностью
скомпрометироватьфайлысайта. Всефайлымогутбытьудаленыили
измененынезависимоотправдоступа.НаофициальномсайтеDrupal
указано, что рабочий эксплойт (программа для эксплуатации
уязвимости)разработан и широко используется,поэтому нужно
считать всесайты,которыенебыли обновлены до 11.04.2018 –
потенциальноскомпрометированными.

28 марта на официальном сайте Drupalбыли опубликованы
обновления,устраняющиекритическую уязвимостьCVE-2018-7600в
CMSDrupalверсий7.х,8.5.х,8.4.х,8.3.х.

Также23апрелянаофициальномсайтеDrupalпоявились новости
о выпуске дополнительных обновлений, которые устраняют
уязвимостивядреCMSверсий7.x,8.4.x,8.5.x.Новыеуязвимостибудут
иметьномерCVE-2018-7602.

***
4.05.2018
Twitterпосоветовалвсем пользователям оперативнопоменять

пароль

Сервис микроблогов Twitterобнаружил критическую ошибку,
позволяющуюполучитьдоступкчужимучетнымзаписям.Техническая
служба соцсети выпустила сообщение,в котором пользователям
рекомендованосменитьпароль(InternetUA).

«Недавно мы обнаружили и исправили ошибку,в которой
сохраненныепаролибылираскрыты вовнутреннем логе.Мы не
фиксировалислучаинеправомочногоиспользованиячужихпаролей
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кем-либо.Темнеменеевкачествемерыпредосторожностиподумайте
обизменениипаролядлявсехслужб»,–указановзаявлении.

В августе 2017 года стало известно,что хакеры научились
вороватьтелефонныеномераабонентовдляпоследующеговзлома
социальныхсетейионлайн-кошельков.ИзданиеTheNewYorkTimes
выяснило,чтозлоумышленникизвонятвслужбуподдержкиоператора
связииспомощью информации,найденнойнапросторахсоцсетей,
убеждаютсотрудников настроить переадресацию всехзвонков и
сообщений на другое устройство.После этого киберпреступники
сбрасываютпаролиучетныхзаписей.

***
6.05.2018
Уязвимость в «ВКонтакте» позволяла просматривать список

пользователейприложений

Пользователи «ВКонтакте» обнаружили в социальной сети
уязвимость, позволяющую с помощью поиска по людям
просматривать всех,кто использовал то или иное приложение
(InternetUA).

Дляуспешнойэксплуатациипроблемы достаточноподставить
числовойидентификаторприложениясознакомминусввссылкувида
«https[://]vk.com/search?c[photo]=0&c[group]=[идентификатор
приложения]».

Таким образом можно увидеть список всех пользователей,
использующих какое-либо приложение.Если сайт поддерживает
авторизациюспомощьюсоцсети,злоумышленникможетспомощью
идентификатора определить,является ли человек посетителем
данногоресурса.

По словам представителей «ВКонтакте»,уязвимость была
оперативноустраненавскорепослеобнаружения,однаконеизвестно,
какдолгопросуществоваладаннаяпроблема.

***
6.05.2018
Большинство наиболее популярных туристических сайтов

признанынебезопасными

Почти 90 процентов сайтов по бронированию жилья и
авиабилетовнеудовлетворяюттребованиямцифровойбезопасности
(InternetUA).

СогласноданнымкомпанииDashlane,котораяпроанализировала
55наиболеепопулярныхтуристическихсайтов,каждомуизкоторых
компанияприсудилаоценкуот1до5балловсогласнопятикритериям
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безопасности.
Вчастности,экспертыпроверяли,насколькострогиетребования

сайтыпредъявляюткпаролюпользователя.
В результатетолькошестьпорталов(11 % отобщегочисла)

получили удовлетворительные баллы отчетырехи выше.Среди
худшихврейтингесоценкой1/5оказалисьсайтыпобронированию
отелейTrivago,Agoda,AccorHotels,атакжеTripadvisor.

Современный путешественник должен считаться со многими
цифровымиопасностями,связаннымискражейличныхданныхо
бронированиирейсовигостиничныхномеров,арендыавтомобиляили
поиска онлайн-рекомендаций, что создает возможности для
мошенничества,–заявилгенеральныйдиректоркомпанииDashlane
ЭммануэльШалит.

Большинствосайтовнеимеютдвухфакторнойаутентификации,а
некоторыепозволяютввестивкачествепаролякомбинацию«12345»
или«password».

ПорталыHotels.comиCouchsurfingполучилиоценку2/5.Сайтпо
бронированию отелейBooking.com,сервиспоарендеавтомобилей
Hertz,атакжепоисковикиавиабилетовSkyscannerиMomondo–3/5.
НаивысшихбалловудостоилисьсайтыотелейHiltonиMarriott,атакже
порталкруизнойкомпанииRoyalCaribbean.Самымбезопаснымсайтом
экспертыпризналиAirbnb–онединственныйполучилоценку5/5.

***
7.05.2018
ПользователиFacebookоказалисьсамымисамоуверенными

Американские пользователи Facebook чаще,чем владельцы
аккаунтоввдругихсоцсетях,уверены,чтознают,какзащититьличные
данные. Об этом свидетельствуют данные опроса Reuters,
проведенноговконцеапрелянавсейтерриторииСША(InternetUA).

Так,74процентапользователейсоцсетиуверены,чтодостаточно
осведомленыонастройкахконфиденциальностисвоихаккаунтов.Еще
78процентовзаявили,чтоумеютихменять.Длясравнения,среди
владельцевInstagram-аккаунтов(принадлежиткомпанииFacebook)о
своих настройках безопасности знают 60 процентов, среди
пользователейTwitterосведомленыобэтом55процентов.

Приэтомтолько23процентаиспользующихFacebookполагают,
чтоимеютполныйконтрользабезопасностью личнойинформации.
Еще 20 процентов уверены, что вообще не контролируют
конфиденциальность,49процентовсчитают,чтообладают«некоторым
контролем».

ОпросReutersпроводилсяпослескандаласутечкойданных:в
апрелеFacebookпризнала,чтоинформацияо87миллионахчеловек
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ненадлежащимобразомбылапереданакомпанииCambridgeAnalytica.
Консалтинговая фирма собирала сведения через стороннее
приложениедляопросов.

Агентство пишет,что утечка не повлияла на лояльность
пользователейсоцсети:почтиполовинаамериканскихпользователей
Facebookнесталирежезаходитьнасайт,еще25процентовначали
делатьэточаще.Поитогам первогоквартала2018годавСШАи
КанадечислоежемесячныхпользователейFacebookвырослодо241
миллиона.

***
7.05.2018
Android P запретит приложениям отслеживать сетевую

активность

РазработчикисфорумаXDA обнаружилиновыеизмененияв
правилах режима SELinux для приложений,ориентированных на
уровеньAPI28вверсииоперационнойсистемы AndroidP.Данные
изменениякасаютсяпроблемы безопасности,позволяющейлюбому
приложению на Android контролировать доступ к сети другого
приложения(InternetUA).

ВовсехверсияхоперационнойсистемывплотьдоAndroidOreo
любоеприложениеможетотслеживатьсетевуюактивностьустройства
безведомапользователя.Приложениянемогутполучитьдоступк
содержимомусетевыхвызовов,однакоспособны проверитьлюбое
исходящееили входящеесоединениечерезпротокол TCP/UDP и
выявить,подключилсялипользователькопределенномусерверу.
Например,приложениеможетобнаружить,когдадругаяпрограммана
устройствеподключаетсяксерверуфинансовогоучреждения.

Согласносообщению участниковпроектаAndroidOpenSource
Project,разработчикинамерены«начатьпроцессблокировкидоступак
proc/net». Данная директория содержит большое количество
связанныхссетевойактивностью данныхизядраОС.Внастоящее
времяуприложенийнетограниченийнадоступproc/net,чтопозволяет
иманализироватьсетевуюактивностьустройства.

Новые изменения SELinux позволяют получать доступ к
некоторой сетевой информации только определенным VPN-
приложениям.Как отметили разработчики,уязвимость ещебудет
существовать какое-то время,поскольку Android-приложениям не
обязательнонастраиватьAPIдоуровня28до2019года.

***
7.05.2018
МошенникипосредствомподдельногосайтаNetflixохотятсяна
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данныебанковскихкарт

Специалисты ESETпредупреждаютоновойфишинговойатаке.
ЗлоумышленникиподделалисайтNetflixисобираютсегопомощью
данныебанковскихкартпользователей(КомпьютерноеОбозрение).

Потенциальная жертва получает по электронной почте
фишинговоесообщениеозавершениисрокадействияподпискина
Netflix.Вписьмеутверждается,чтопродлитьподпискунеудалосьиз-за
проблемы соплатой,поэтомуонабудетотменена–конечно,если
пользовательнеактивируетеевручную.Для«активацииподписки»
предусмотренакраснаякнопкавписьме.

Кнопка«активации»ведетнаподдельныйсайтNetflix,дизайн
которогокопируетнастоящий.Болеетого,фишинговыйсайтимеет
сертификатбезопасности,аеговеб-адресначинаетсяспрефиксаhttps.

Наподдельномсайтепользователюпредлагаетсяввестиemailи
пароль от личного кабинета Netflix,а затем заполнить анкету,
включающую информацию о банковской карте. После этого
пользовательбудетперенаправленнанастоящийсайтNetflix,аего
данныепоступятвраспоряжениемошенников.

ESETрекомендуетигнорироватьподозрительныесообщения,не
переходитьпоссылкамизних.

***
7.05.2018
Пользователиуанетаобнаружилибота,которыйвыдаетФИО

человекапономерутелефона

Пользователи украинского сегмента интернета обнаружили
Telegram-бота,которыйпозволяетопределитьличностьчеловекапо
номеруеготелефона.Приэтомвописанииботаговоритсяотом,чтов
его базе находится более 30 миллионов украинских номеров,
источникамикоторыхуказаны сайты попоискуработы иданные
Android-приложений. Как сообщает AIN,проверка работы бота
показывает,что он может безошибочно определить абонентов
(Зеркалонедели.Украина).

Длятого,чтобы получитьимяифамилию владельцаномера
телефона,необходимоввестиномервформате380хххххххххинажать
ввод.Результат выдается мгновенно.Вместе с тем,бот дает
информациютолькопотремномерамвсутки.Чтобырасширитьсвои
возможности,вкачествеплаты ботунеобходимоввестиномериз
своейтелефоннойкниги.

Кторазработалбота–выяснитьнеудалось.Еговладельцем
указанаккаунт@bot_creaters,ноназапросжурналистовсоздатели
аккаунтанеответили.
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***
7.05.2018
МихаилСапитон
Android-троянZooParkспособенвороватьпочтилюбыеданные

«Лаборатория Касперского» сообщила об идентификации
вредоносногоприложенияZooPark.ОнораспространялосьнаБлижнем
Востокес2015года.Зараженныесмартфоны находятсявМарокко,
Ливии,Иордане,ЕгиптеиИране.ЗавремясуществованияZooPark
сменилочетыреверсии.Перваяимеладоступлишькконтактам и
аккаунтам пользователя, но со временем функциональность
увеличивалась.

Докладніше

***
7.05.2018
ОдносообщениепозволяетсломатьлюбойсмартфоннаAndroid

Пользователисмартфоновподуправлением Androidзаметили,
чтовсетисталораспространятьсясообщениесэмодзиввидечерного
кругаинадписью«Тынеможешьнажатьего».Насамомделе,нажать
наэтоткружокможно,носразупослекасанияэкранаприложение
начинаетвестисебянестабильноитребуетперезагрузки(InternetUA).

Простоенапервыйвзглядсообщениесостоитпримерноиздвух
тысячневидимыхсимволов,последовательностькоторыхвыводитиз
строя движок рендеринга текста на Android.Невидимая часть
сообщения состоит из специальных символов,которые Юникод
использует,дляуказаниянаправлениятекста:долженлиидтисправа
налевоилинаоборот.Тоесть,используетсяфункция,отвечающаяза
правильноенаписаниеивритаиарабскогоязыка.

Насамом делесмартфоны ужедавно легко справляютсяс
измененияминаправлениятекста,ноименноЮникод-кодировкаэтого
сообщенияприводиткошибкевдвижкерендеринга.Кодирующая
тексти эмодзи последовательностьсимволовзаставляетдвижок
несколькоразменятьнаправлениетекстаинакакой-тоизстрок
символовпроисходитаварийноезавершениеработы.Чтоинтересно,в
отличиеот«поломок»iOSприпомощисообщений,Androidможет
корректноотображатьтекст,апроблемы появляютсятолькопри
нажатиинасообщение.

Самыми устойчивыми к проблемному сообщений оказались
Chrome и Google Pixel2.Браузер не восприимчив к ошибке,а
смартфоны начинают тормозить, но быстро возвращают
работоспособность.Устройства других производителей,особенно
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старые,такнемогутитребуютдействийотпользователя–закрытия
приложенияилиперезагрузки.

***
8.05.2018
ВладимирКондрашов
Интернет-мошенникиохотятсянаабонентовкрупныхукраинских

провайдеров

Несколько крупных украинских интернет провайдеров
предупредили своихклиентов о возможном мошенничестве,цель
которого – хищение личных данных и средств клиентов,
передает InternetUA(InternetUA).

Вчастности,напротяжениимесяцаовозможноммошенничестве
предупредилиVega,ЛанетиПаутина.NET.

7маяпоявилосьпредостережениенаофициальнойстраницеVega
TelecomGroupвFacebook.Утелеком-оператораобратиливниманиена
участившиесяслучаи мошенничества:абоненты телеком-оператора
стали получать сообщения якобы от Vega в личном кабинете
пользователя,настраницахвсоциальныхсетяхивсплывающиеокнав
интернет-браузерахспредложениемпринятьучастиевконкурсеи/или
оплатитьполучениепризаоткомпании.

ВVegaзаявляют,чтокомпаниянепроводитрозыгрышпризовс
оплатой доставки подарка (приза) получателем,не требует от
абонентов предоставления персональных данных по кредитным
карточкаминеотправляетписьмасадресовдругихкомпаний:

– Убедительно просим:при получении любых сообщений
обращатьвниманиенаадресрассылки,атакжеадрес(URL),по
которомуваспросятперейти.Не отвечайте на сообщения и не
переходите по ссылкам/адресам от компании Vega,если они
подозрительные.При необходимости уточнения запроса просим
обращатьсянаофициальнуюлиниюподдержки.

3маяпредупреждениеомошенничестве опубликовала «Мережа
Ланет».

–Нескольконашихпользователейприслалинамснимкиэкранов
своихустройств,накоторыхонизафиксировалиокна,всплывающиена
некоторыхсайтах,якобы срозыгрышем призовотимени«Мережі
Ланет»,–нобудьтеосторожны,этомошенничество.Впервуюочередь
обратитевниманиенастранныеURL-адреса,которыефигурируютв
текстесообщенияиливадреснойстрокебраузера.Далее,еслиесть
сомнения,узнайтеинформацию одействительныхакцияхунаших
консультантовпотелефонуилинаписаввчате,настраницевличном
кабинетеилинаэлектроннуюпочту,– предупреждаютв«Ланет».

По мнению провайдера,вероятней всего,сработал скрипт
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(программа),котораясамостоятельноопределяет,какогоинтернет-
провайдера используетжертва и автоматически подставляетего
названиевтекстдляповышенияуровнядоверия.

***
9.05.2018
МошенникизагодукралиупользователейСети$172млрд

В2017годужертвамиинтернет-мошенниковв20странахмира
сталистали978млнпользователей,аобщаясуммахищенийсоставила
172млрддолларов(InternetUA).

Согласнодокладуокибер-безопасности NortonCyberSecurity
Insights,подготовленномукомпаниейSymantec,всеэтиденьгибыли
похищены упользователейврезультатеразличныхинтернет-афер,
включая мошенничество при совершении покупок в интернет-
магазинах,аферы с кредитными картами,а также похищение
платежныхданных.

Чаще всего жертвами хакеров становятся люди,которые
пользуютсябольшимколичествомустройствдомаинаработеипри
этомимеютслабоепредставлениеобосновахкибербезопасности.

Данныепокиберпреступлениямприведенытолькопо20странам
мира. В алфавитном порядке это – Австралия, Бразилия,
Великобритания,Германия,Гонконг,Индия,Индонезия,Испания,
Италия,Канада,Китай,Мексика,Нидерланды,НоваяЗеландия,ОАЭ,
Сингапур,США,Швеция,ФранцияиЯпония.

В докладе отмечается, что в среднем каждая жертва
преступленийвСетипотерялаоколо142долларов.

Большевсегооткиберпреступленийпострадалипользователив
Китае – там почти 353 млн человек в совокупности потеряли
рекордные66слишниммлрддолларов.

***
9.05.2018
Хакерыукралибанковскиеидентификаторыполовинынаселения

США

БюрокредитныхисторийEquifaxзавершилооценкуобъемаи
составаданных,украденныххакерамилетом2017г.Злоумышленники
получили в свое распоряжение 145,5 млн номеров социального
страхования,которыевСШАпозволяютвзятькредитилиоформить
банковскуюкарту.

Докладніше

***
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9.05.2018
ВУкраиневступилвсилузаконокибербезопасности

Девятого мая в Украине вступил в силу закон о
кибербезопасности.

ЗУ «Об основныхпринципахобеспечения кибербезопасности
Украины»опубликоваливофициальнойпарламентскойгазете«Голос
Украины»9ноября2017года.Онвступилвсилучерезшестьмесяцев
содняопубликования(InternetUA).

Теперь согласно документу,в стране должна быть создана
НациональнаятелекоммуникационнаясетьиГосударственныйцентр
киберзащиты.Такжедолжнабытьсформированаправительственная
командареагированиянакомпьютерныечрезвычайныепроисшествия
CERT-UAдляанализаданныхокиберинцидентахидляпредоставления
практическойпомощипоустранениюихпоследствий.

Новый закон определяет основные объекты киберзащиты,
которыесоставляюткритическую инфраструктурустраны,принципы
обеспечения кибербезопасности и национальную систему
кибербезопасности.

Согласнозакону,президенткоординируетдеятельностьвсфере
кибербезопасности через возглавляемый им Советнациональной
безопасностииобороны.

Документом уточняются понятия «кибербезопасность»,
«киберзащита»,«киберпреступность»,«кибероборона»ирядсвязанных
понятий и, соответственно, разграничены объекты
кибербезопасности/киберзащиты.

Сообщается,что«киберзащитой»являютсямеры,направленные
набезопасностьсистемиинформационныхресурсов.

***
9.05.2018
В системах управления «умным» домом Logitech Harmony

обнаруженыопасныеуязвимости

СпециалистыкомандыFireEyeMandiantRedTeamобнаружилиряд
уязвимостейвсистемахуправления«умным»домомLogitechHarmony,
позволяющиеатакующемуслокальным доступом получитьполный
контроль над устройствами,подключенными к хабу,а также
скомпрометироватьдругиеустройствавсети(InternetUA).

Помнениюисследователей,проблемыпредставляютсерьезную
угрозу,посколькумногие владельцы «умных»домов используют
системудляуправлениясмарт-замкамиитермостатами.В общей
сложности эксперты выявили четыре уязвимости,позволяющие
получитьдоступсправамисуперпользователякустройствучерезSSH-
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подключение.
Проблемы затрагиваютлинейкупродуктовLogitechHarmony,в

томчислеHarmonyElite,HomeHub,UltimateHub,HomeControl,Pro,
SmartControl,Companion,SmartKeyboard,Ultimate,UltimateHomeи
harmonyHub.

Однаизуязвимостейсвязанасналичиеминформацииоботладке
в образе прошивки,вторая проблема присутствует в связи с
некорректнойпроверкойSSL-сертификатовприобновлениипрошивки.
Саммеханизмобновлениятакжеоказалсянебезопасным,позволяя
атакующемувнедритьвредоноснуюпрошивкунаустройство.

Поскольку в устройстве не установлен корневой пароль,
злоумышленникможетполучитьдоступсправамисуперпользователя
попротоколуSSH,еслиемуудастсявключитьDropbearSSH-сервер,к
примеру,загрузивспециальносформированнуюпрошивку.

Исследовалипроинформировалипроизводителяопроблемахв
концеянварянынешнегогода.Всерединеапрелякомпаниявыпустила
обновлениепрошивки4.15.96.Всем пользователям рекомендуется
установитьобновлениекакможноскорее.

ДОДАТКИ

Додаток1
2.05.2018
МихаилСапитон
ПочемуInstagram–главнаянадеждаFacebook
 
Издание Bloomberg Businessweek изучило историю развития

Instagram – сервис,купленный Facebook,превратился в однуиз
крупнейшихмировыхсоцсетей.Однаконесмотрянатесныесвязис
проектомМаркаЦукерберга,компанииудаетсясохранятьсобственную
идентичность и даже избегать репутационных скандалов.Если
ситуациянеизменится,вбудущем Instagram можетпревзойтипо
значимостисамFacebook.РедакцияAIN.UAприводитадаптированный
переводматериала(AIN.UA). 

С2012года,когдаFacebookInc.приобрелакомпаниюсоштатомв
13 человек за $715 млн,ее принципы ведения бизнеса стали
центральнымидляInstagram.Впервыегоды,проведенныевкачестве
собственностиFacebook,фотосоцсетьработалавтомжездании,где
трудится и Марк Цукерберг.Сейчас 700 сотрудников Instagram
находятсявотдельном офисе,примечательнаясторонакоторого–
почтиполноеотсутствиебрендингасвоейматеринскойкомпании,даже
несмотрянато,чтодоштаб-квартирыFacebookвсегопятьминутезды.
У Instagram также своя миссия – «Укреплять отношения через
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совместныйопыт»,собственныйфирменныйстиль,икорпоративная
культура,построеннаявокругкреативностиидизайна,впротивовес
инженернымспособностямиданным,которыепочитаютвFacebook.
НозатосоцсетьМаркаЦукербергапривнесласюдаглавную идею:
одержимостьростом. 

ВАзиииЛатинскойАмерикеколичестворегистрацийвInstagram
растетнебывалымитемпами.Втечениеэтогогодааудиториясоцсети
должнапревысить1млрдпользователей.Сооснователькомпании
МайкКригердосихпорструдомверитвподобное:«Такмалосоцсетей
доходятдоподобногомасштаба.Этозначит,чтоутебяневероятное
влияниенамир». 

Когда Кригер вместе со вторым сооснователем Кевином
Систромом подписаликонтрактна$715млн,главным обещанием
сделкибылнеформальныйдоговор–кудабы Facebookнепошел,
Instagram заним последует.Таким образом,Instagram «одолжил»у
старшейсоцсетирекламнуюмодельзаработка.СейчасдоляInstagram
вобщейструктуредоходовFacebookсоставляет18%.Нокопировать
остальныеэлементысовременемсталонетакразумно.

Кпримеру,уFacebookсейчасболее2млрдпользователей,однако
компаниявсеещенеможетпо-настоящемуосознатьсвоевлияние.
Алгоритмы ееновостной ленты,созданныечтобы вознаграждать
эмоциональный контент, стали идеальным инструментов для
российскихпропагандистоввовремяпрезидентскихвыборов2016
годавСША.ПривычкаFacebookбыстрозапускатьпродуктытожене
способствуетдетальномуизучению возможныхошибок.Последний
пример подобного: ситуация вокруг маркетинговой
компании Cambridge Analytica, которая неправомерно получила
доступ кданным 87млнпользователейимоглаприменитьихдля
политической агитации.Из-за продолжительного скандала акции
Facebookвмартепродемонстрировалипадениена15 %.

Instagram долгополагалсянауспех Facebook,нотеперьпришло
время,когдадолговечность FacebookзависитотInstagram.Колумнист
TheNewYorkTimesописалэтуситуациюоднимвопросом:«Что,если
болеездоровыйFacebook–этоInstagram?».Уэтогопредположения
есть доказательства.Аудитория Instagram моложе пользователей
Facebook–смаркетинговойточкизренияэтобольшоепреимущество.

ВотличиеотFacebook,которыйнедавноотчиталсяопервомв
историиуменьшенииколичествапользователейизСевернойАмерике,
Instagram всеещерастетнадомашнем рынке.ДжейсонКинт,CEO
компанииDigitalContentNextобъясняет:«Без Instagram ситуация,в
которойнаходитсяFacebook,будетвыглядетьсовершенноиначе».Он
подчеркивает, что соцсеть Цукерберга может прекратить и
международныйрост,чтоделаетфото-сервисневероятноважнымс
точкизренияперспектив.
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Очевидно,аналогичными мыслями занята и голова Марка
Цукерберга–онрегулярноотмечаетуспехиInstagramнатрадиционных
еженедельных совещаниях. Когда топ-менеджеров Facebook
спрашиваютоботтокемолодойаудитории,онитожеобращаютсяк
одномуаргументу:молодежьлюбитInstagram,чтонеплоходляобщего
бизнеса.Особенноучитывая,чтоданныедлятаргетинга,собранныев
Instagram,можноиспользоватьинаFacebook.

Многие пользователи об этом просто не догадываются –
Instagram выглядиткакбезопаснаягаваньдляпобегаизFacebook.
Поэтомукомпанияоченьосторожновыстраиваетсвою репутацию.
МайкКригер,занимающийдолжностьCTO,подчеркивает,чтоонине
хотятповторятьошибокматеринскойкорпорации:«Мыненамерены
заучиватьнасебетежеуроки».

Работа Кригера, которая заключается в устранении
технологических барьеров для пользователей,с международным
ростомсоцсетисталаособенноважна.Усооснователяподходящий
дляэтогобекграунд:МайкродилсявСан-Паулу,носемьямного
переезжалавследзаотцом–онижиливПортугалии,АргентинеиСША.
ВместесСистромомонипознакомилисьужевСтенфорде,гдев2010
сталиработатьнадпрототипомсоцсетидляBurbn,длячекиноввбарах
иресторанах.Тогдаэтобылгорячийтренд,ноКригерубедилдобавить
кнемуещеишерингфотографий.

Первый прототип собрали за 8 недель – это меньше,чем
потребовалось Кригеру для получения американской рабочей
визы. Кригерговорит,чтовиделпотенциалсервисаспервыхдней,
поэтомузащищалпростотуинтерфейса.ДизайнInstagram построенс
минимальнымиспользованиемтекставоизбежаниелингвистических
барьеров.

Винтервью BloombergBusinessweekКригернастаивает–идея
Instagramвтом,чтобыпо-настоящемуузнатьдругихлюдей,дажеесли
выникогдасниминевстречались.Онприводитсобственныйпример:
Кригердавноследитзааккаунтомкакого-тонезнакомцаизЯпонии,
потомуутого интересная собака.Профиль самого сооснователь
Instagram тожепестритснимкамиегопсаДжуно.КогдаInstagram
запустил функцию постинга видео в 2013 году,Майк увидел у
собаководаизЯпониивидеоегодочери– ипочувствовалтакую
теснуюсвязьсэтимчеловеком,чтобуквальнорасплакался. 

ЕщеодноключевоерешениевисторииInstagram –отсутствие
привычнойкнопкишеринга,спомощьюкоторойпользователимогли
быделитьсячужимипостами.Современемсоздателисоцсетипоняли,
чтоеевведениебы лишьспровоцировалочувствоотчужденности.
Крометого,этоспаслоInstagramотпроклятиявиральности:соцсетьне
заполониликричащиеновостиилимемы.Приложениесталоместом,
где люди скорее делились переживаниями и собственноручно
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созданным контентом,анеписали«назлобудня».Дажессылки,
основа основ других соцсетей,в Instagram почти нигде нельзя
прикрепить. 

Цукербергговорилсвоим инженерам –делайтето,чегохотят
пользователи.Слоганом компании было «Двигайтесь быстро и
меняйтеположениевещей».В Instagram другая установка– «Не
разрушь». Она проявилась еще на одной из первых встреч,
предшествующейпокупкеInstagram.МаркЦукербергхотелдетально
изучитьстатистикуиспользованиясервиса,чтобы убедитьсявего
активном росте(натотмоментуInstagram было около 30млн
активныхпользователей).Оказалось,чтокмоментупродажисоцсеть
почтинеиспользовалааналитику–Систромлишьвспоминает,чтоу
нихбылаоднапанельсобщимколичествомрегистраций,покоторой
они и отслеживали рост.После заключения сделки в 2012 к
сотрудникамInstagramприставиличленовкомандыFacebookпоросту.
Теперьвофисесоцсетивисятинтерактивныетаблосмножествами
графиков,которыеизмеряютактивностьнаплатформе–Instagram
усвоилурокистаршегобрата.

Постороннемунаблюдателюможетпоказаться,чтоприложение
Instagram осталось почти без изменений.Но это обманчивое
впечатление–закулисамиразвернуласьнастоящаядрама.В2015году
Snapchat,ещеоднамолодаясоцсеть,началауводитьуInstagram ее
ключевую аудиторию,американскихподростков.Ключевой фичей
Snapchatбыли Stories,исчезающиечерез24 часа записи.Также
пользователимоглииспользоватьмаскиияркиеподписи,чтобыло
противоположностьюутонченногообразаInstagram.

Согласно информации осведомленного источника,Кригер и
Систром отказывалисьразвиватьаналогичныевозможностивнутри
своегоприложениядотогомомента,когдаихобэтомнепопросилсам
МаркЦукерберг.ГлаваFacebookбеспокоился,чтоеслифотосервис
вовремя не изменит свой продукт,то рискует потерять целое
поколениепользователей.Квесне2016-гоStoriesвInstagramвсетаки
запустились–иужезагодсталипопулярнее,чемвSnapchat. 

Этобылолишьодним измасштабныхизменений.Стехпор
фотографии больше не должны быть квадратными,посты стали
появлятьсявалгоритмическойпоследовательностиидажелоготип
Instagram,напоминающийкамеру,претерпелсерьезногопересмотра.
Результат оказался положительным – соцсеть демонстрирует
феноменальныйрост.

При этом Instagram необходимо постоянно встречатьновые,
международныевызовы.Кпримеру,вИндииинженерыстолкнулисьс
проблемой – рядовые пользователи смотрели за фотографиями
знаменитостей,но не публиковали собственные снимки.Многие
считали свою жизнь слишком скучной.Чтобы решить проблему,
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сотрудникиInstagram обратилиськколлегамизFacebookисделали
ставкунаформатStories–менеджерыпосвязямпопросилиместных
лидеровмненийбольшепользоватьсяисчезающимироликами.Другая
странностьприключиласьвИндонезии.Инженерызаметилистранное
обращение трафика:множество фотографий появлялись и затем
исчезали.ВСШАэтоверныйпризнакспама,новИндонезииразгадка
оказалась сложнее – очень многие использовали площадкукак
маркетплейсидобавляли/удалялифотографиитоваров.

Наамериканском рынкеInstagram помогаетегонезависимый
образ–согласнопрошлогоднемуопросу,большинствоамериканцевне
знаютосвязисоцсетисFacebook.Проявилосьэтоивовремяскандала
с CambridgeAnalytica.ИлонМаск,которыйсталодним изглавных
последователейфлешмоба #DeleteFacebook,нетронулстраницысвоих
компанийвInstagram.Поегословам,сфотосервисом«всенормально»
покаоностаетсядостаточнонезависимым.

Bloombergотмечает,чтоуникальнаяпозицияFacebook(компания
владеетпервойитретьейсамойпопулярнойсоцсетьювмире)–это
большое преимущество, пусть и совмещенное с угрозой
антимонопольныхразбирательств в будущем.За время владения
Instagramэтотпроектсменилэкспериментальныйстатуснасерьезное
местовобщейкорпоративнойструктуреи,неисключено,можетдаже
когда-то превзойти по размерам сам Facebook.Правда,утаких
перспектив естьи критики.Один изсамыхактивных– Роджер
МакНамии,раннийинвесторFacebook,которыйактивнооспаривает
нынешние методы работы компании.По его мнению,история с
эмоциональной неподготовленностью пользователей к фейковым
новостям в случаесInstagram повторится,но ужев отношении
нездоровогопредставленияреальностиибоди-шейминга.

Темнаясторонасоцмедианепроявляетсяпослучайности.Это
побочный эффект последовательных дизайнерских решений,
созданныхрадимаксимальногоувеличенияприбылиотрекламной
бизнес-модели.

Даже основатели сервиса успели столкнуться с моральной
дилеммой.Намоментпокупкив2012годувозниклапроблема–
оригинальныеусловияпользованияInstagram были в буквальном
смыслескопированыизсети.ЮристыFacebookнастоялинанаписании
новойоферты.Воднойизформулировокзакралосьпредположениео
том,чтоInstagram можетпродаватьвашиснимки.Нанегобыстро
накинулиськритики,желающиепоказать,какFacebookвсепортит.
СистромиКригернаблюдализатем,какрослоколичествоудаленных
аккаунтов – им пришлось убрать из документов спорную
формулировку,написатьизвинительныйблог-постинесколькотвитов.
Лишьзатемвсепришловнорму. 

Условияпользованиявсеещенедоконцаясны,новходе
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последнего аудита Facebook окончательно уяснил хотя бы одно
положение.Перед слушаниями в Конгрессе сотрудники Facebook
проводилипроверкувсехдочернихкомпаний–нужнобылоубедиться,
чтоиспользованиепользовательскихданныхидетнапользуюзерам.В
одномизподзаголовкомсодержалосьиуказаниеInstagram.Сточки
зренияданных,говорилосьвзаметке,InstagramиFacebookидентичны.

(вгору)

Додаток2
4.05.2018
ВсервисеInstagramпоявиласьсуроваяцензураисвояплатежная

система

Скаждым днем сервисInstagram длялюбителейфотографий
становитсявсеболеепопулярным,ачтобы егоаудиториярослаи
дальше,разработчикипостоянновнедряютновыефункции.Четвертого
маясталоизвестносразуодвухзначимыхновшествах.Вчастности,
теперьврамкахданногосервисаможноиспользоватьвстроенную
платную системудля оплаты различныхпокупок.Кроме того,в
«Инстаграме»повиласьсуроваяцензура,работающаяавтоматически
засчетИИ(InternetUA).

ПокачтопользоватьсяплатежнойсистемойврамкахInstagram
могутлишьжителиСША,однаковскореэтоограничениебудетснято.
Функция работает по простому принципу.Сначала пользователь
должен привязатьксервисусвою банковскую карту,послечего
появляется возможность в бизнес-аккаунтах пользователей
просматриватьдоступныеуслугииоплачиватьихпрямовпределах
сервиса.Внастоящиймоментновшествоработаетлишьснекоторыми
партнерами,однаков2018годувсежелающиесмогутиспользовать
новыефункциональныевозможности.

Вдобавоккэтомуновшеству,администрацияInstagramввелаеще
одно.Начинаяс4маязаработаласуроваяцензура,котораядолжна
помочьпользователямборотьсяснедоброжелателями.Специальный
искусственный интеллект,поддерживающий машинное обучение,
автоматически удаляет все оскорбительные и запугивающие
комментарии.Засчетспециальныхалгоритмовонспособенвыявлять
дажетакиеоскорбления,которыеспециальнонаписанынеправильно
илизамаскированы.

Пословам представителейInstagram,скаждым днем данная
функция будет работать все лучше,потому как удаляя каждый
комментарийонапонемногуобучается,аещеейвэтомпомогаютсами
разработчики.Новаяфункциональнаявозможностьужеработаетпо
всемумиру,апредставляетонаизсебязначительноулучшенныйи
доработанный«умный»алгоритмзащиты,запущенныйещев2017году.
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Новшествоработаетавтоматическидлявсехиотключитьеговручную
нельзя.Единственное,чтоможетсделатьавтор,такэтовключить
показоскорбительныхкомментариевитаковыхсугрозами,новтаком
случаеонивсеравнобудутвиднытолькоему.

(вгору)

Додаток3
8.05.2018
Шоу продолжается: как Facebook искупит вину перед

пользователями

Бизнес-функции для WhatsApp,дополненная реальность для
бизнес-партнеров в Messenger,знакомства в Facebook и другие
функции,которыеизменятпродукты компании МаркаЦукерберга
(InternetUA).

Первым публичным мероприятием Facebookпослескандалас
CambridgeAnalyticaсталаF8–крупнейшаяконференциякомпаниидля
разработчиков.Каксоцсетьпланируетвернутьдовериеиинтерес
пользователей,разработчиковиинвесторов?

Неудивительно,чтозаострятьвниманиенаинцидентесутечкой
пользовательскихданныхглаваFacebookМаркЦукербергнестал.Ив
целомизучалуверенностьипозитив–выражение«Showmustgoon»
(«Шоудолжнопродолжаться»)какнельзялучшеподходиткописанию
того,чтопроисходилонаF8.

Совсем без внимания ситуация,конечно,не осталась.На
открытииF8Цукербергпошутилпоповодусвоеговыступленияперед
Конгрессом США вапреле,атакжесообщилболеечем 100000
разработчикам, которые создают контент и приложения для
платформы,чтоFacebookвозобновилапроцессрассмотренияновых
приложений.Напомним,чтокомпанияприостановиларассмотрение
приложений26марта,всамыйразгарскандала,чтобыперепроверить
ужеработающиенаееплатформесервисы.

Последняяновостьдолжнабылакакминимумпорадоватьтех
разработчиков,чьиприложениявыстроилисьвочередькредакторам.
Однакоэтотанонсдалеконеединственныйидаженесамыйкрупный,
которыйкомпанияозвучиланаF8.

ПриватностьиконкуренциясTinder
Несекрет,чтоFacebookдавнопозиционируетсебянетолькокак

«социальнаясеть».ЗапустивStories(«Истории»,постособытияхдня,
которыйисчезаетчерез24часа)наосновнойплатформеивInstagram,
FacebookбросилавызовSnapchat,InstantArticles(быстрыйдоступк
статьям)составляютконкуренциюсобственнымсайтамСМИипроекту
GoogleAMP,аMarketplace–ответразличнымторговымплощадкам
длятоваров,продаваемыхпользователяминапрямую.
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ВэтомгодунаF8компанияанонсировалапоходпротивTinderи
другихдейтинговыхсервисов.ПословамЦукерберга,будущаяфункция
позволит находить потенциальных партнеров в группах или в
мероприятияхиотправлятьимсообщения,используятольколичные
имена.Точныйсрокзапускафункциипоканеизвестен,однаконафоне
сообщения акции компании Match Group (разрабатываетTinderи
OkCupid)упали1маяна20 %истехпортакиневырослидопрежнего
уровня.

Средидругихобновленийвсамойсоцсети–WatchParty,функция
длясовместногопросмотраикомментированиявидео,покупкивнутри
InstantGames,новаявкладка«Группы».Чтобыпоказать,чтокомпания
готовадатьпользователям большеконтролянадсвоимиданными,
FacebookанонсировалаClearHistory–инструментдляочисткиистории
просмотров на платформе.Эта функция позволитвидеть,какие
данные сайты и приложения передают Facebook,удалить эту
информацию изсвоегоаккаунтаизапретитьFacebookхранитьэти
данныевбудущем.

WhatsAppбезКума
Втожевремявопроссобработкойперсональныхданныхостался

открытым.Тем более что за день до открытия F8 основатель
мессенджераWhatsAppЯнКум,которыйв2014годупродалсервис
Facebookза$19млрд,объявилопланахпокинутькомпанию.По
данным Washington Post,причиной тому стали противоречия с
руководством Facebook относительно попыток использовать
информациюплатформыWhatsAppдляосновногосервиса,чтоможет
ослабитьихзащиту.

На F8 Кум удостоился краткой ремарки с признанием его
достиженийивкладавразвитиеплатформы.ВFacebookрассказали,
что,кпримеру,вцеломпользователиWhatsAppотправляютпо65млрд
сообщенийвдень.Сервисполучитнескольконовыхфункций,включая
групповыевидеозвонкиистикеры.Вкомпаниитакжезаявили,что
готовятфункциидлябизнеса– то,отчегоWhatsAppдосихпор
оставалсявстороне.Однакообновленияоказалисьвтенидругого
сервиса–FacebookMessenger.

MessengerсAR
Запоследнеевремя приложениеMessengerдалеко ушло от

своегопрямогоназначенияиоказалосьпереполненоразличными
надстройками.Удивительно,новFacebookтожесэтимсогласились–
мессенджерполучитновый,упрощенныйдизайн.

Одна из новых функций – M suggestions.С ее помощью
пользователисервисаMarketplace,получаясообщениевMessengerна
языке,которыйотличаетсяотихосновного,увидятпредложение
перевестиэтосообщение.ТакимобразомFacebookхочетупростить
процесспокупки-продажимеждупользователями.
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Главный сюрприз Facebook сделал брендам – они получат
возможностьинтегрироватьэффектыдополненнойреальности(AR)в
коммуникацию спользователями:потенциальныепокупателисмогут
кастомизироватьпродукты,виртуально«примерить»ихитакдалее.
Функцияпоканаходитсянастадиизакрытогобета-тестированияс
рядомбрендов-партнеров,включаяKia,NikeиSephora.

ФильтрыдляInstagram
Учитывая,чтофункциейStoriesнаInstagramпользуются450млн

пользователей ежедневно или более половины активных
пользователей,становится понятен фокус Facebook на развитие
именноэтойфункции.НаF8компанияобъявила,чтовскоромвремени
пользователисмогутопробоватьновыеAR-фильтры отбрендови
известныхличностей.ОдновременноFacebookзапустилновуюверсию
AR Studio – инструмента для создания контента с дополненной
реальностьюнасвоейплатформе.

Среди других обновлений Instagram – интеграция с GoPro
(экстрим-камеры) и Spotify (музыкальный сервис), функция
индивидуальногоигрупповоговидеочатавличныхсообщенияхи
обновленныйразделExplore,вкоторомпредложенныйконтентбудет
организованпотемам.

OculusGo
Там,гдеуFacebookпоявляетсяаббревиатураAR,редкообходится

безупоминаниядругогопопулярногосочетания–VR(виртуальная
реальность).Главнымдействующимлицомнаэтомнаправлениистал
мобильный VR-шлем Oculus Go.Первое беспроводное устройство
Oculusужеможноприобрестив23странахмираза$199–издесьне
обошлосьбезконфуза,таккакAmazonслучайнооткрылпредзаказна
OculusGoзанесколькочасовдоофициальногоанонса.

По словам представителей Facebook,Oculus Go на запуске
поддерживаетболеетысячиприложенийиигр,атакжепросмотр
концертовидругихшоуврежимереальноговремени.Учитывая,чтоVR
-технологиипоканеполучилиширокогораспространенияпрактически
нигде,кромеигр,уFacebookестьшанссделатьбизнеснаэтом
направлении.

ПоитогамконференцииF8создалосьвпечатление,чтоFacebook
достаточнозрелый,чтобы пережитьнепростойвовсехотношениях
апрель,вынести изнего уроки и идти дальше.Теперь дело за
реализациейобещаний.Тем болеечтокредитдоверияинвесторы
Facebookдали–спервогодняконференцииакциикомпанииподросли
на2,6 %.

(вгору)

Додаток4
25.04.2018
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УслугиПУМБтеперьможнозаказатьчерезViber

Первый Украинский Международный Банк (ПУМБ)с апреля
запустил для своих розничных клиентов канал коммуникации в
мессенджереViber(ITnews).

Онлайн-банкингПУМБвViberпредоставляетклиентамвформате
24/7 актуальную информацию о движении средств, сумме
минимальногоплатежапокартеисуммедополногопогашения,
размерепоследнегозачисленногоиследующегоплатежапокредиту.
ТакжечерезViberможнооформитькредитную,дебетную карты и
податьзаявкунаоформлениекредита.

«ПредоставлениепродуктовиуслугчерезViber–этопервыйшаг
ПУМБповнедрениюsocialcommerce.Банкактивноразвиваетновые
функционалы в социальных сетях и мессенджерах,тем самым
предоставляяклиентамтрадиционнокачественныйсервисвудобном
формате.Ежемесячновколл-центрПУМБпоступаетпорядка44тысяч
звонков–сцельюуточнениясуммыдосрочногопогашениякредита,
обязательногоплатежаипоследнегопоступления.Теперьвсеэти
клиенты смогут в любое удобное время оперативно получить
необходимую информацию,приложивдляэтогоминимумусилий.В
планахбанкамасштабироватьуслугиинадругиемессенджеры»,–
прокомментировал Себастиан Рубай, заместитель председателя
правленияПУМБ.

ПереченьуслугПУМБвViberпредставленудобнымипростымв
навигациименюнатрехязыках–украинском,русскомианглийском.
Менюсодержитшестьосновныхразделов:

–карточныепродукты
–кредитныепродукты
–информацияодвижениисредств
– курсывалют
–пополнитьмобильный
–изменитьязык.
Использование онлайн-банкинга ПУМБ в Viber позволит

качественно снизить нагрузку на колл-центр.Ежемесячно центр
обслуживанияклиентовПУМБполучаетоколо7тысячзвонковпо
вопросу уточнения суммы последнего поступившего платежа по
кредиту,около 20 тысяч звонков касательно уточнения суммы
досрочногопогашениякредита,около2тысячизвонковсцельюузнать
суммуобязательногоплатежапокредиту.Теперьэтуинформацию
клиенты смогут получить в течении нескольких минут,выбрав
соответствующийразделвменю.

Чтобыначатьработувонлайн-банкингеПУМБвViber,необходимо
сначалазайтивпаблик-аккаунтПУМБ(находитсявоткрытомдоступе
вовкладке«Публичныеаккаунты»),иперейтивчат.Послеэтого
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пользователюбудетпредложеноменю,вкоторомвнесколькокликов
можновыбратьвышеописанныепродукты иуслуги.Подключениек
Онлайн-банкингуПУМБ в Viberабсолютно бесплатно и позволит
клиентамбанкаполучатьуслуги24/7влюбойточкемира.

(вгору)

Додаток5
26.04.2018
Популярный финансовый эксперт судится с Facebook за

незаконноеиспользованиееголицавкриптовалютнойрекламе

МартинЛьюис,известныйжурналистиэкспертвфинансовой
сфере,подаетв суд на Facebookза диффамацию и незаконное
использование его лица в рекламе свыше пяти десятков
мошенническихпроектов,связанныхскриптовалютами.Льюистакже
известен как «Эксперт по экономии денег в Великобритании»
(InternetUA).

«Втечениепрошлогогодасайтсоциальнойсетиопубликовал
более50поддельныхрекламныхроликов,вкоторыхиспользовалось
моеизображениеикоторыерегулярнопросматриваются,вероятно,
миллионамилюдейвВеликобритании»,–сказалЛьюис.«Наиболее
распространенными являются схемы быстрого обогащения, в
настоящее время известные как «биткойн-код» или «облачный
трейдер»,которые на самом деле являются фронтами бинарных
торговыхфирм,расположенныхзапределамиЕС».

Торговлябинарнымиопционами–оченьрискованныйпроцесс
(особеннодляначинающихинвесторов).Британскаяслужбаотзывов
клиентов «What?» объясняет: «Когда вы торгуете бинарными
опционами,выделаетеставкунато,будетлиценаакции,фондового
рынкаилидругихактивоввышеилинижеустановленнойцены в
будущем.Если вашаставкаверна,вы можетеполучитькрупную
прибыль;есливыпроиграете,выпотеряетевсе».

СудебноеразбирательствосМартином Льюисом можетстать
большимударомдляFacebook.

ВискеЛьюисутверждает,чтоникогданепринималучастиев
рекламныхкампанияхнаFacebook.Именнопоэтомулюбойпроектс
использованием его имени,фотографии или видео с ним для
продвижениякриптовалютныхпроектоввсоциальныхсетяхина
стороннихресурсахследуетсчитатьмошенническими.

«Яборюсьбольшегода,чтобы заставитьFacebookзапретить
мошенникам использоватьмоеимяифотодляобманалюдей.Я
просилFacebookпроверятьзаконностьлюбогообъявлениясмоим
участием, достаточно было просто обратиться ко мне за
подтверждениемподлинности.Мнеоченьбольнокаждыйраз,когда
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вижу,чтовсетимошенниковпопалаочереднаяжертваиз-задоверия,
котороелюдииспытываюткомне»,–отмечаетистец.

«Янепонимаюпочемуэтооказалосьтаксложно!Вконцеконцов,
Facebook–лидервраспознаваниилицитекста.Темнеменее,сеть
просто продолжает многократно публиковать эти рекламные
объявления,азатемполагаетсянато,чтояличносообщуоскаме,как
толькоуронбудетнанесен».

Facebook не признавал свою вину на протяжении всего
разбирательства,заявив,что«НаFacebookмынеразрешаемложные
объявления,которыевводятвзаблуждениеимыобъяснилиМартину
Льюису,чтоондолженсообщатьолюбыхрекламныхобъявлениях,
которыенарушаютегоправа,ионибудутудалены».

Гигант социальных сетей сумел убедить законодателей и
сотрудников правоохранительных органов, что он не несет
ответственностизато,чтодругиелюдипредпочитаютпубликовать.
ЕслиЛьюисвитогевыиграетэтодело,этоэтоможетповлечьзасобой
чередуразбирательствпротивFacebook.

Впрошломсоциальнаясетьвзяланасебяответственностьза
защитусвоихпользователейотвредоносныхрекламныхобъявлений.
Посостоянию на30января2018годаFacebookрешилудалитьвсе
рекламныеобъявления,связанныескриптовалютой.

Приэтом,несмотрянавсеусилияЛьюиса,Facebook,поего
утверждению,продолжаетдопускатьпоявлениеновыхрекламных
объявленийсиспользованиемегоимениилица.Иэтодажепослетого,
какЛьюисудалилвсефотографиисосвоейстраницы.

Вопросывызываеттотфакт,почемупослевведенныхзапретов
на Facebook по-прежнему появляется реклама криптовалютных
проектов.Судя по всему,мошенники легко обходят фильтры
социальнойсетиипродолжаютобманыватьлюдей.

(вгору)

Додаток6
28.04.2018
П’ятьфобій,викликанихгаджетамиісоцмережами

Боязньвисоти,привидівтадзеркал–вчорашнійдень.Сьогодні
люди божеволіють через інтернет-троллінг, соціальні мережі,
відсутність чи надмірну присутність гаджетів у їхньому житті.
Проникнемоусвітфобійсучасноїлюдини.

Синдромфантомнихвібрацій
У2015роцітермін«синдромфантомнихвібрацій»булоназвано

«словом року»заверсією словникаМаккуорі.Цейфактвідзначає
поширеністьцьогоявищаувсьомусвіті.Відчувативібраціютелефону,
коли ніхто не дзвонить,ітягнутися до нього – це нормально:
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нейробіологипов'язуютьявищезсоматосенсорноюкороюмозку,яка
сприймаєзавібраціюнавітьтертяодягупошкірі.Алеякщовичуєте
дзвінокабосигналвхідногоповідомлення,колинасправдіїхнемає,
слідзадуматися.Швидшезавсевиперевтомилисяабонервуєтев
очікуванніважливогодзвінка.Щобвийтизцьогостану,спробуйте
відволіктисязадопомогоюпрогулянкичипереглядуфільмуінедумати
протелефонпринаймнікількагодин.

Соціонетофобія
Боязньсоціальнихмереж вважаєтьсясучасною версією страху

переслідуванняіпроявляєтьсявбоязнізавестиаккаунтвсоцмережі,
оскільки його можуть використовувати для стеження або
маніпулювання.Страхнеобов'язковопов'язанийзіспецслужбами,
частолюдибоятьсятого,щозособистіданістанутьвідомим їх
оточенню – сім'ї,начальству,клієнтам.Схожою симптоматикою
відзначається«синдромшоуТрумана»,приякомулюдиніздається,що
їїтелефон прослуховують,а камера імікрофон працюють на
спецслужби.Яскравими проявами синдромустали випадки,коли
пацієнтипросилиполітичногопритулкувкерівництвасусідніхкраїн,
вважаючищовсеїхжиття–частинареаліті-шоу.

Тролефобія
Будь-якийінтернет-користувачзнає,хтотакітролі.Годуватиїхне

можна,банитимарно,кращепростоігнорувати.Алеактивнезростання
популяціїтроліввінтернетіпризвеловиникненнядовідповідноїреакції
–тролефобііаботролепараної.Пацієнтпереконаний–усікоментатори,
учасникийогоблогуабопорталу–тролі,якіпереслідуютьтількиодну
мету– розвалити його проект.Звідси прагнення до анонімності,
бажання зайвий разнепривертати до себеувагу.На жаль,від
тролефобіінемає медичнихпрепаратів ілікарськихтехнік.Вчені-
психологирадятьтежсаме,щоінародніінтернет-премудрості–не
ведітьсянапровокації,негодуйтетролів.

Кіберофобія
Молодихлюдейкомп’ютеромнезлякати.Незрозумілимчиномза

ліченіхвилининоутбукчипланшетосвоюєнавітьідворічниймалюк.А
отулітніхлюдей,якимдоводитьсяосвоюватиновутехніку,вседещо
складніше.Лікарівиокремлюютьтакісимптомикіберофобії–надмірна
обережністьприроботізПК,тривогаіпанікапідчасконтактуз
гаджетом,униканняпристроївівисокоемоційнінегативнівідгукипро
них.Інодіфобія може супроводжуватися фізичними реакціями –
нудотоюізапамороченням.Вихідє:використовуватиПКуприсутності
більш досвідченого користувача і поступово збільшувати час
користуваннявід15хвилиндо1-2годин.

Імоджіфобія
Щеодиндинприкладновихлюдськихстрахів,щоз'явилисяв

результатіпоширення чатів ісоціальних мереж – імоджіфобія.
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Відправляючивповідомленнізвичнийусімсмайликабостікер,людина
боїться,що їїнеправильно зрозуміють іприкріплений символ
виявиться «не в тему».Імоджіфобію складно назвати серйозним
психічнимзахворюванням,цевсьоголишечерговаформатимчасового
неврозу.Упевніймірі,коженкористувачсоцмережтрохиімоджіфоб.В
онлайнспілкуванні,дечастодоводитьсявестиодночасноособистеі
офіційнелистування,переключитисяздружньогонапредставницький
стильвстигаютьневсі.

Тредофобія
Назвапоходитьвіданглійськогослова«thread»–коментарв

соціальній мережі.Тредофобія проявляється боязню коментувати
записивсоцмережах,висловлюватисвоюдумку.Зазвичайтредофоб
сором'язливийівреальномужитті,алевінтернетіцярисадодатково
загострюється.Ащоякраптомкоментарвиявитьсянеграмотнимчи
необдуманим?Посиплетьсякритикаіобрази!Якщоцяпроблемадійсно
турбує,подолатибар’єрдопоможеанонімнийаккаунт.

Селфіфобія
Хто би мігподумати,що страхперед поганим селфістане

психологічноюпроблемою,щовимагаємедичноговтручання.Цікаво,
щокультInstagramпривівдотого,щобагатодівчатроблятьпластичні
операціїтількизарадитого,щобробити«якісніселфі»(Живиактивно).

(вгору)

Додаток7
8.05.2018
Яксмартфонитасоцмережікрадутьдитинство

Відтоді,якСократпоскарживсянате,щонаписанесловоруйнує
спогади,людизамислювалисянадпотенційною шкодою технології
(ZIK).

Зараз дослідники стверджують,що соціальнімедіа можуть
провокуватидепресіюупідлітків,абагатобатьківпереймаютьсятим,
щосмартфонипоглинаютьусюувагуїхніхдітей.

1.Читехнологіяруйнуєдитинство?
Безсумніву.Врахуйтете,щосьогоднішніпідлітки,яківолодіють

смартфоном,ділятьсяусоцмережахусімасвоїмипереживаннямита
роздумами.Вонивідкриваютьсяпередаудиторією сотень,якщоне
тисячі«друзів»,коментуютьурежиміреальногочасуте,щовони
роблять,а–черезSnapchatтаInstagramтим,яквиглядають.Snapstreak,
функціяSnapchat,якавітаєкористувачівзапослідовненадсилання
повідомленьсвоїмдрузям,булапідданакритицідитячимкомісаром
Англіїзате,щовикликаєзалежність.Опитування,проведенеЦентром
безпечногоІнтернетуВеликобританії,1500дітей,вікомвід8до17років,
показало,щокожнавосьмадитинаподілиласясвоїмселфівпродовж
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останньоїгодини.
2.Прощосвідчатьдослідження?
Данірізних досліджень свідчать про наступне:середній вік

отриманняпершогосмартфона–10років,аполовинаусіхдітейуСША
та Великобританіїуже увіці12 років мають обліковізаписи у
соціальнихмережах.Близькочвертіпідлітківстверджують,що«майже
постійно»перебуваютьонлайн.Дослідження,проведенеу2015року,
виявило,що приблизно одна з десяти дівчат у Великобританії
використовує соцмережібільше трьох годин під час навчання.
Опитування дітей,віком від 8 до 17 років,проведене Центром
безпечногоІнтернету,виявило,що22 %знихзіткнулисязтим,щохтось
розмістив зображення чи відео,що ображає їх.У дослідженні,
проведеномупсихологом ДержавногоуніверситетуштатуСан-Дієго,
США,буловиявлено,щоамериканськіпідлітки,якіпроводятьбільше
часувІнтернеті,єменш щасливимизатих,хтозаймаєтьсячимось
іншим.

3.Чиіснуєпротилежнийпогляд?
ДослідникизОксфордськогоінститутуІнтернетутаУніверситету

Кардіффапроаналізувалидані120000підлітківувіці15роківтадійшли
висновку,щоупевнійміріблагополуччяпідлітківфактичнозрослозі
збільшенням їхньогодоступудоІнтернету.У той часяктривале
використаннятелефонівможематинегативнийефект,дослідження
показало,що слід враховувати й іншіважливічинники,такіяк
споживаннясніданкучивисипання.

4.Чиценеєчастиноюсучасногодитинства?
Поняття дитинства змінилося задовго до того,як з’явилися

соціальнімедіа.Американськедослідження,проведенеу2013році,
встановило,що,чимбільшебатьківвідчувалите,щовониживутьу
небезпечномурайоні,тим більшедітейдивилисятелевізортамали
надмірнувагу.Аджесамевоничастішезалишалидитинувдомата
спонукалидотого,щовонапроводилабільшечасузасмартфономабо
планшетом.

5.Чисоцмережімаютьвіковіобмеження?
Мають,протедужеважкопростежитизаїхдотриманням.На

Facebook,Instagram,SnapchatтаTwitterвам,якправило,маєбути
щонайменше13років,щобвимоглистворитиобліковийзапис.(Деякі
країнимаютьбільш суворіправила:наприклад,мінімальнийвікдля
створенняобліковогозаписууGoogleстановить14роківуПівденній
Кореїта16роківуНідерландах).Більшістьсайтівпропонуєновим
користувачамзазначитидатусвогонародження,щоробитьїхнівікові
обмеженнядоситьпростимидляобходження.

6.Хтозацимстежить?
Звичайно,багато батьків просто хочуть викинути телефон у

смітниктавідпуститидітейбавитисянадвір.Протеіснуютьгрупи,що
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виступаютьзабільшконкретнідії.Групапедіатрівтаекспертівзпитань
психічногоздоров’ялобіюєте,щобFacebookприпиниввикористання
програмиMessengerKids–версіюсвогододаткуMessengerдлядітейу
віцівід 6 до 12 років,аргументуючи це тим,що маленькідіти
«недостатньодорослідлятого,щобпідтримуватионлайн-відносини».
Інша група колишніх співробітників Google,Facebook та подібних
компаній,створилаЦентргуманітарнихтехнологійдляінформування
про загрози,що виникають внаслідок звикання до соцмереж.
СпівзасновникiPodзакликавAppleInc.створитивідстеженняонлайн-
активностідітей.

7.Чидослуховуютьсясоцмережевігіганти?
Принаймні,роблятьвигляд,щотак.Усічні2018року,двавеликих

акціонери компанії Apple закликали компанію надати батькам
можливістьналаштуватиiPhoneдитинидлятого,щобобмежитичасїї
перебуваннявІнтернетітадоступдосоціальнихмереж.КомпаніяApple
заявила,щозаймаєтьсярозробкоюбільшширокихфункційдлябатьків.

8.Чивтрутятьсяуряди?
Цілком можливо.Під час квітневого виступу генерального

директораFacebookМаркаЦукербергауКонгресіСША,усенатора
штату Массачусетс,Еда Маркі,виникли певнізауваження щодо
використання мережідітьми.Законодавець закликав Цукерберга
підтриматизаконопроект,якийвінподаву2015році,щоброзширити
конфіденційністьвІнтернетідлядітейувіцідо16років.Маркітакож
порівняв технологічні гіганти з тютюновою промисловістю. У
Великобританіїміністр охорони здоров’я ДжереміХант погрожує
ввестиконтрольнадGoogle,Twitter,Snapchatтаіншимиподібними
компаніями.

(вгору)

Додаток8
1.05.2018
УдарпоGoogleиFacebook.КакЕСзащититсвоихгражданот

киберслежки

СмаявЕвросоюзевступаютвсилуновыеправилаобработки
персональныхданных.ОникасаютсявсехстранЕвропейскогосоюза.
Также их должны придерживаться все предприятия, которые
оказываютуслугивЕС(InternetUA).

Конечно,речьидетпреждевсегоокрупныхинтернет-компаниях,
имеющихамериканскоепроисхождение.Например,Facebook,который
недавно допустил утечку данных миллионов пользователей,чем
вызвалгневЕвросоюза.

ДоставалосьотЕврокомиссииидругомугигантуродомизСША–
Google.
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Правиланацеленынато,чтобылучшезащищатьличныеданные
гражданиихправа.ОниобозначаютсяаббревиатуройGDPR (The
GeneralDataProtectionRegulation,Общиеправилазащитыданных).

КтодолженсоблюдатьGDPR
Нововведениякасаютсялюбыхданных,которыесобираются,

обрабатываютсяи/илихранятсявЕвропе.Тоесть,подихдействие
попадаетлюбаякомпания,котораяпредоставляетуслугиилипродает
товарыжителямстранЕвропы,обрабатываяприэтомихданные.

ПравиламизапрещенапередачаданныхзапределыЕСвлюбую
страну,которую ЕСнесчитаетсоответствующейзаконам озащите
персональныхданных.

Если какая-либо компания передает личные данные
пользователей за пределы ЕС для обработки или хранения,то
предварительнодолжнаполучитьявноесогласиеотпользователя.

Окакихданныхидетречь
Данныепользователей,которыеохраняютсяправилами,можно

разделитьнадвегруппы.Первая–этоличныеданные,ккоторым
относитсяимя,датарождения,электроннаяпочта,местонахождение,
логиныидругиеидентификаторы.Теперьктакимданнымотнеслиеще
иIP-адрес.

Втораягруппа–деликатныеданные.Книмотносяттакиевещи,
как религиозная и этническая принадлежность, политические
убеждения,сексуальнаяориентация,итакдалее.Внововведенных
правилахуделяетсябольше,чемранее,вниманиязащитеделикатной
информации.

Новыеправилаобработкиданных
В правилахпрописаны шесть основныхпринципов,которые

должнысоблюдатьсяприобработкеданныхпользователей.
1)Персональные данные должны обрабатываться законно,

справедливоипрозрачно.Любую информацию оцелях,методахи
объёмах обработки персональных данных следует излагать
максимальнодоступноипросто.

2) Ограничение цели. Данные должны собираться и
использоваться исключительно в тех целях,которые заявлены
компанией(онлайн-сервисом).

3)Минимизацияданных.Нельзясобиратьличныеданныев
большемобъёме,чемэтонеобходимодляцелейобработки.

4)Точность.Личные данные,которые являются неточными,
должныбытьудаленыилиисправлены(потребованиюпользователя).

5)Ограничениехранения.Личныеданныедолжны хранитьсяв
форме,котораяпозволяетидентифицироватьсубъектыданныхнасрок
неболее,чемэтонеобходимодляцелейобработки.

Это очень важный пункт. По сути, он предписывает
автоматически удалять данные человека, если тот прекратил
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использоватьсервис(например,удалилсвойаккаунтизсоциальной
сети).

6)Целостностьиконфиденциальность.Приобработкеданных
пользователейкомпанииобязаны обеспечитьзащитуперсональных
данных от несанкционированной или незаконной обработки,
уничтоженияиповреждения.

ПравагражданЕС
Также обозначены официальные права,которыми обладают

владельцы данных.Это:правобытьпроинформированным,право
доступа, право на исправления, право на объект, право на
переносимость данных,право на удаление данных,право не
подвергатьсяавтоматическомупринятиюрешений,правоограничить
обработкуданных.

GDPRзначительнорасширяетправагражданирезидентовЕСпо
контролю заихданными.Онимогутзапрашиватьподтверждение
фактаобработкиихданных,местоицельобработки,категорииэтих
данных данных, каким третьим лицам персональные данные
раскрываются, период, в течение которого данные будут
обрабатываться,атакжеуточнятьисточникполученияперсональных
данныхитребоватьихисправленияилипрекращения.Крометого,
владельцыданныхвправетребоватьполногоихудаления.

GDPR повышаеттребования в отношении формы получения
согласиянаобработкуданных.Этосогласиедолжнобытьвыраженов
форме утверждения или в форме четких активных действий
пользователя,тоестьникакихпоумолчаниюпроставленныхгалочек
бытьнеможет.

Чтокасаетсядетей,тосогласиенаобработкуихперсональных
данных должно быть дано их родителями или официальными
представителями.Скакоговозрастаребеноксамможетпринимать
решениеосвоихперсональныхданных,каждаястранарегулирует
самостоятельно.

Такжекомпанииобязаныпредоставлятьбесплатноэлектронную
копиюперсональныхданныхдругойкомпаниипотребованиюсамого
субъектаэтихданных.Тоесть,еслипользовательпереходитсодного
сервисанадругой,онможетпотребоватьупервогопередатьвсеего
данныевторому,чтобыневноситьихсамому.

Влюбойорганизации,котораязанимаетсяобработкойданных,
долженбытьсотрудник,ответственныйзаихзащиту.

Компании обязаны уведомлять регулирующие органы (а в
некоторых случаях и субъектов данных) о любых нарушениях,
связанныхсперсональнымиданными,втечение72часовпосле
обнаружения.

Правилавступаютвсилус25мая.
(вгору)
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Додаток9
25.04.2018
УровеньзащищенностибанковскихприложенийдляAppleiOS

выше,чемуаналоговподGoogleAndroid

Согласноисследованию PositiveTechnologiesдолямобильных
банковских приложений,в которых обнаруживаются критически
опасныеуязвимости,снижаетсяскаждым годом.Еслив2015г.
уязвимости высокого уровня риска содержались в 90 %
проанализированныхсистем,агодомпозжебылоуже71 %,тов2017-м
–только56 %.Нонесмотряназаметныйростуровнязащищенности,
текущиенедостаткивсеещенесутсерьезныеугрозыдлябанковиих
клиентов,отмечаетсявежегодномисследованииPositiveTechnologies
(КомпьютерноеОбозрение).

В среднем в 2017 г.на каждую систему дистанционного
банковскогообслуживанияприходилосьпо7уязвимостей,чтобольше
показателя 2016 года,когда на каждое финансовое приложение
приходилось только 6 недостатков. Однако доли уязвимостей
высокогоисреднегоуровнярисказаметноснизились.Например,в
третионлайн-банковотсутствоваликритическиопасныенедостатки,а
годом ранее уязвимости высокого уровня риска были во всех
финансовыхвеб-приложениях,кромеодного.

Наиболеераспространенными уязвимостями онлайн-банков в
2017годустали«Межсайтовоевыполнениесценариев»(75 %систем)и
«Недостаточнаязащитаотатак,направленныхнаперехватданных»
(69 %),которые позволяютсовершать атаки на клиентов банков
(например,перехватыватьзначенияcookieили похищатьучетные
данные). Больше половины онлайн-банков (63 %) содержали
уязвимость высокого уровня риска «Недостаточная авторизация»,
котораяпозволяетзлоумышленникуполучитьнесанкционированный
доступкфункциямвеб-приложения,непредназначеннымдляданного
уровняпользователя.Крометого,уязвимостив94% онлайн-банков
могли быть использованы злоумышленниками для доступа к
сведениям,составляющим банковскую тайнуклиентов,и личной
информации.

С мобильнымибанковскимиприложениямиситуацияпохожа:
снизилисьдолиуязвимостейвысокого(29 %вместо32 %в2016году)и
среднего уровня риска (56 % вместо 60 %). Соответственно,
увеличилась доля уязвимостей низкого уровня риска;компании
стремятся в первую очередь принимать меры для устранения
критическиопасныхуязвимостей.Темнеменеевполовинесистем
(48 %)былавыявленахотябыоднакритическиопаснаяуязвимость.В
52 % мобильных банков уязвимости позволяли расшифровать,
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перехватить,подобратьучетныеданныедлядоступавмобильное
приложениеиливовсеобойтипроцессаутентификации.Врезультате
злоумышленникможетполучитьвозможностьсовершатьоперациив
мобильномбанкеотлицалегитимногопользователя.

ПриэтомiOS-приложениявновьоказалисьзащищенылучше,чем
иханалогидляAndroid.ДоляуязвимостейвысокогоуровнярискавiOS-
приложениях составила всего 25 %,в то время как в Android-
приложенияхоназанимает56 %.Практическидлявсехрассмотренных
мобильныхбанков(кромеодного)эксперты анализировалиподва
идентичныхприложения,разработанныхдляразныхоперационных
систем,ивнекоторыхслучаяхмобильноеприложениедляiOSне
содержало уязвимостей,которые были обнаружены в Android-
приложении.

Большинствоисследованныхсистем (68 %)былиразработаны
финансовымиорганизациямисамостоятельно.Ноеслив2016году
приложения,созданные банками,содержали в два раза меньше
уязвимостей,чемсистемы,развернутыенаготовыхплатформах,тогод
спустя ситуация изменилась: у приложений, построенных на
«коробочных» решениях, стало меньше критически опасных
уязвимостей.Вендоры стали большевнимания уделятьвопросам
безопасности,втовремякакбанкампо-прежнемунехватаетопытных
разработчиковвштатеиграмотновыстроенногопроцессабезопасной
разработки.

(вгору)

Додаток10
1.05.2018
ВсепользователиWhatsAppоказалисьвогромнойопасности

В мире полно популярных мессенджеров, но самым
распространеннымизнихявляетсяWhatsApp.Навторомместеидет
Viber,атройкузамыкаетTelegram.Последнимпользуются,какправило,
наиболееобразованныеипродвинутыепользователи,анапервыедва
делаютставкуобычныелюди,многиеизкоторыхкрайнесильно
далеки от современных технологий.На это и мешают ставку
злоумышленники, из-за действий которых миллионы простых
пользователейнаходятсявбольшойопасности(InternetUA).

СпециалистыантивируснойкомпанииDr.Webвыяснили,чтоза
последний год более чем в 5 раз возросло количество новых
модификаций вредоносных приложений, маскирующихся под
мессенджерWhatsApp.СамымпопулярнымизнихявляетсяегоPlus-
версия.Подобноепрограммноеобеспечение,какуверяютэкспертыпо
безопасности,распространяетсячерезсомнительны сайты,атакже
черезсистемуротациирекламы,втомчислепринадлежащуюGoogle.
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Злоумышленникидействуюточеньхитро,чтобы ихпрограмму
доверчивыепользователизагружалииустанавливали.Дляэтогоони
обещаютдополнительныевозможностивWhatsApp,которыепозволят,
например,всегдаоставатьсявофлайн-режимевовремяобщения,либо,
например,читатьперепискуизсекретныхчатов.Функций,спомощью
которыхпользователязаманивают,оченьмного,поэтомубольшинство
ведетсянаподобныйобман.Хужевсегото,чтоскаждымднемтакого
родаПОстановитсявсебольше,авместеснимрастетичисложертв.

ПослетогокакмодифицированнаяверсияWhatsAppпопадаетна
смартфон,она сразу же просит выдать его набор различных
разрешений.Ихколичествозависитотого,каксильнозараженоэтоПО.
В некоторых случаях,самых безобидных,оно лишь показывает
рекламу,тогдакаквсамыхплохих–оформляетподпискинаплатные
сервисы,воруетденьги с банковскихсчетов,снимать денежные
средствасбанковскихкарт,атакжепревращаетсмартфонвфермудля
майнинга,из-за чего он может крайне быстро выйти из строя
вследствиеперегрева.

Экспертысоветуютневестисьнаподобныеуловкимошенникови
скачиватьWhatsAppисключительноизмагазиновприложенийApp
StoreиGooglePlay.Впротивном случае,поихсловам,великриск
нарватьсянавредоносноепрограммноеобеспечение,котороенанесет
какой-товред.Соспециалистамивэтомпланенельзянесогласиться,
однакоследуетучитывать,чтосуществуютпроверенныевременем
сайтыиресурсы,откудаскачиватьразличныеAPK-файлыдляAndroid
можнобезкаких-либоопасений,потомукаккаждыйизнихпроходит
проверку.

(вгору)

Додаток11
2.05.2018
Кібербезпека:чомусайтиукраїнськихдержструктурлегкозламати

Попринизкуініціативіззахистувласногокіберпростору,Україна
досіпасезадніхусферіінформаційноїбезпеки,попереджаютьексперти
(InternetUA).

Злам нового сайту міністерства енергетики та вугільної
промисловостіУкраїни«буввипадковим».ТакпояснивDW хакерську
атаку,що сталась 24 квітня,спікер Українського кіберальянсу–
спільноти кіберактивістів з різних міст України,– відомий під
псевдонімомSeanBrianTownsend.Зайогословами,сайтзнаходивсяна
одномусерверізіншимикомерційнимисайтамиіособа,ймовірно,з
Марокко зламала один із них,«зламавши міненерговугілля за
компанію»,розповідаєхакер,коментуючицюподіюдляDW.
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Атакайсправдівиглядаладещодивно:наголовнійвеб-сторінці
міненерговугіллямістилосязалишенехакерамиповідомленняінебуло
жодногодоступудоіншихйогосторінок.Адлярозблокуваннясайту
кіберзлочинцівимагали0,1біткоіна,щовідповідаєсуміуприблизно24
тисячгривень.Пізнішекористувачінібипочалипомічати,щовцейчас
недоступними була ще ціла низка доменів,через що з'явилися
повідомленняпрозламіншихдержавнихсайтів.ОднакпізнішеуCERT-
UA,командішвидкогореагуванняприДержавнійслужбіспеціального
зв'язкутазахистуінформаціїУкраїни,спростувалицічутки.

Зважаючи навіть на такуніби примітивнуатаку,Sean Brian
Townsendдоситьскептичновідгукуєтьсяпродержавнізусилляусфері
захистукіберпростору.«Якщоарабськийшколяр,щодекількаслів
англійською зв'язатинеможе,ламаєсайтміністерстванавітьне
цілеспрямовано,апростотому,щовінтрапивсяпідруку,цесвідчить
проте,що,схоже,незмінилосянічого»,– кажехакер.Тож тема
вразливостіукраїнськоїінфраструктуридляпотенційнихкіберзагроз
зновуопиниласьнапорядкуденному.

Масштабнийзахист?

Якповідомлялось,післянизкихакерськихатак,якихзазнали
компаніїтаустановивУкраїнітасвітіу2017році,зокремавірусів
WannaCryутравнітаPetya.Aучервні,українськавладазаявилапро
посилення зусилля укіберпросторі.Так,усерпніминулого року
ухваленовідповіднерішенняРадинаціональноїбезпекиіоборони
(РНБО),адвомамісяцямипізнішеВерховнаРадапроголосувалаза
законпрокібербезпеку.

Улютомуцьогороку,підчасвідкриттяЦентруреагуванняна
кіберінциденти,головаРНБООлександрТурчиновпішовщедаліта
заявивпроможливістьствореннякібервійськускладізбройнихсил.
ТодіТурчиновзапевнив–вУкраїністворено«захиснийконтур»,який
гарантуватиме цифрову безпеку всіх держустанов і об'єктів
інфраструктури,ановийцентртісноспівпрацюватимеізпартнерамиз
країнНАТО.

Пізнєпрозріння

«Те,щотрапилося,неможенетраплятися–відуспішнихатак
ніхто не застрахований», – намагається пояснити слабкість
кіберзахистудержустановВікторЖора,співзасновниккомпаніїInfoSafe,
яказдійснювалазахистсерверівЦВКпідчаскібератаку2014році.Втім,
івінвизнає–наявністьслабкогомісцясвідчитьпроте,щодалеконе
всіукраїнськівідомствазробилиналежнівисновкипісляминулорічних
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вірусних«епідемій».

Поприце,Жоразакликаєнеприменшувативажливістьухвалених
українськоювладоюрішеньщодозахистукіберпростору.Найогодумку,
створеннядвохцентрівреагуваннянабазіСБУтаДержспецзв'язкувже
буловажливимкрокомзбокудержави.«Мизараззнаходимосяустадії,
колимасштабзагрозивжеусвідомлюєтьсятапочинаютьсяперші
кроки для захисту,алецепрозріння настало занадто пізно,аби
встигнутидокоріннозмінитиситуацію»,–кажеЖора.Віннагадує,що
новийзаконпрокібербезпеку,наприклад,наберечинностілишена
початкутравня,іцейдокументлишеокреслитьголовнізасадиуцій
сфері, після чого напрацювання нормативної бази триватиме
щонаймншедоосеніпоточногороку.

Втім,навітьнаявністьнайдосконалішихцентрівреагуваннята
відповідногозаконодавстванегарантуєстовідсотковоїбезпеки.За
словами Sean Brian Townsend,необхідно перевіряти вже існуючі
системиізавчаснорозуміти,якашкодаможебутизавдана,якими
мають бути діїадміністраторів та прес-служби,якщо це все ж
відбудеться.«Тобтотребапочинатизнайпростішихречейірухатися
знизудогори,відпростогодоскладного»,–кажехакер.

(вгору)

Додаток12
7.05.2018
МихаилСапитон
Android-троянZooParkспособенвороватьпочтилюбыеданные

«Лаборатория Касперского» сообщила об идентификации
вредоносногоприложенияZooPark.ОнораспространялосьнаБлижнем
Востокес2015года.Зараженныесмартфоны находятсявМарокко,
Ливии,Иордане,ЕгиптеиИране.ЗавремясуществованияZooPark
сменилочетыреверсии.Перваяимеладоступлишькконтактам и
аккаунтам пользователя, но со временем функциональность
увеличивалась(AIN.UA).

ПриводимвсефункцииZooParkпомеревыпускановыхверсий.
Версия№2(2016год)
логизвонков;
данныеGPS;
SMS-сообщения;
информацияобустройстве.
Версия№3(2016год)
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записьаудиозвонков;
дателиобустановленныхприложениях;
данныебраузера(закладкииистория);
фотографииикартинки,сохраненныенакартепамяти.
Версия№4(2017год)
связкипаролей;
данныебуфераобмена;
произвольныесистемныефайлыипапки;
данныебраузера–историяпоиска;
записьфото,видео,аудио,съемкаскриншотовизаписьэкрана;
данныестороннихприложений.Поумолчаниюзаданы:Telegram,

WhatsApp,IMO,Chrome.Списокможнонастраиватьпроизвольно.
Дополнительныевозможностидляпередачиданных:
«тихая»отправкаSMS-сообщений;
совершениезвонков;
исполнениепроизвольныхкоманд.
По информации «Лаборатории Касперского», им удалось

зафиксироватьнеболее100зараженныхустройств.Возможно,это
говоритоскрупулезномподборежертв.Компаниятакжепредполагает,
что за разработкой и распространением ZooPark может стоять
правительство,однако не уточняет,на какую страну падают
подозрения.ГлавнымиисточникамидистрибуцииоказалисьTelegram-
каналы и новостные сайты. Последние взламывались, чтобы
активировать редирект на страницы, предлагающие загрузку
зараженныхAPK-файлов.

Последняяверсиявредоносногософтамоглабытьразработанаи
«настороне».В«ЛабораторииКасперского»полагают,чтоеекупилиу
сторонней компании,распространяющей приложения для слежки.
Главнымицеляминазываюттех,ктоподдерживаетнезависимость
Курдистана (ZooParkмимикрировал под каналы и приложения о
выборахврегионе),атакжесотрудниковБлижневосточногоагентства
ООНдляпомощипалестинскимбеженцам.

(вгору)

Додаток13
9.05.2018
Хакерыукралибанковскиеидентификаторыполовинынаселения

США

БюрокредитныхисторийEquifaxзавершилооценкуобъемаи
составаданных,украденныххакерамилетом2017г.Злоумышленники
получили в свое распоряжение 145,5 млн номеров социального
страхования,которыевСШАпозволяютвзятькредитилиоформить
банковскуюкарту(InternetUA).
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Масштабыкражи
АмериканскоебюрокредитныхисторийEquifaxраскрылоточные

масштабы кражи данных,имевшей место летом 2017 г.Бюро
подтвердило,чтозлоумышленникисмоглиполучитьимена,фамилиии
датырождения146,6млнрезидентовСША.

Помимоэтого,былиукрадены 145,5млнномеровсоциального
страхования(SSN),99млнадресов,20,3млнтелефонныхномеров,17,6
млн номеров водительских удостоверений и 1,8 млн адресов
электроннойпочты.Крометого,былипохищеныданныепо209тыс.
платежныхкарт,включаяномеридатуокончаниядействия,атакже
97,5тыс.номеровналогоплательщикаTaxID.

Такжезлоумышленникиполучилисканыилифотокопии38тыс.
водительскихудостоверений,12тыс.картсоциальногострахования
илиналогоплательщикаи3,2тыс.паспортов.Этиизображениябыли
загруженыпользователяминапорталEquifax.

Процессоценкиущерба
ОценкамасштабовкражиданныхзанялауEquifaxнесколько

месяцевпотому,чтовбазахданныхкомпанииинформациябыла
представленанеединообразно.Например,колонкасфамилиямимогла
называться«firstname»или«user_first_name»или«first_nm».Привести
данные в единообразный вид помогла компания Mandiant,
специализирующаясянаинформационнойбезопасности.

Крометого,внекоторыеячейкистандартныхтаблицнебыли
внесены данные,особенночасто–номерапаспортов,даты выдачи
водительскихудостоверенийикодыподтверждениякредитныхкарт.

КражаSSN
Кража145,5млнномеровсоциальногострахованияпредставляет

собой серьезную проблему.Девятизначный SSN изначально был
предназначендляидентификацииналогоплательщиковвпрограмме
социального страхования.На деле он широко используется в
американскихбанкахдляидентификацииличностиприоткрытиисчета,
получениикредитаилиоформлениикредитнойкарты.ФактическиSSN
являетсянациональнымидентификационнымкодом.Предполагается,
чтоSSNнезнаетникто,кромерезидента,которомуприсвоенэтот
номер.Поэтому мошенники охотятся за номерами социального
страхованиядляосуществлениякражиличности.

Проблема усугубляется тем,что на карточке социального
страхования, где указан номер, отсутствуют какие-либо
биометрическиеидентификаторы.Поэтомукарточкулегкоподделатьс
цельюсовершениямошенническихопераций.Ееподлинностьможно
подтвердитьдругимидокументами,дляизготовлениякоторыхвсвою
очередьдостаточноSSN.Широкиевозможностидлямошенничества,
которые предоставляет SSN, заставляют американских
парламентариевпериодическивыступатьспроектамипоограничению
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егоприменения.
Историявопроса
ОмасштабнойкражеданныхEquifaxсообщилавсентябре2017г.

–через1,5месяцапослетого,какузналасама.ИзданиеBloomberg
назвалоинцидентоднойизсамыхмасштабныхкражданныхвистории.
Пострадала почти половина населения США – всего в стране
проживает323млнчеловек.

В ходе атаки хакеры использовали уязвимость веб-сайта
компании.Злоумышленникидействоваливпериодссерединымаядо
конца июля 2017 г.Три топ-менеджера Equifax успели продать
принадлежащиеимакциинасумму$1,8млнужепослетого,како
кражеданныхсталоизвестнокомпании,ноещедотого,какоб
инцидентебылообъявленопублично.

Equifax–этоамериканскоебюрокредитныхисторий,основанное
в1899г.НарядусExperianиTransUnionвходитвтройкукрупнейших
организацийтакогородавСША.Главныйофискомпаниирасположен
вАтланте,штатДжорджия.Враспоряжениибюроимеетсяинформация
болеечемо800млнпотребителейи88млнпредприятийповсемумиру.
Штаткомпаниинасчитываетоколо10,3тыс.сотрудниковв14странах.

Акции Equifax торгуются на Нью-Йоркской бирже.Выручка
компаниипоитогам2017г.составила$3,362млрд,чистаяприбыль–
$587,3млн.

(вгору)
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